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Security fur Hyperscale-
Rechenzentren:

Kein Buch mit 7 Siegeln
Wie sich eine bessere Performance mit

leistungsstarken Netzwerk- und
Sicherheitsfunktionen erreichen lasst



F:=RTINET

Zusammenfassung

Hyperscale Computing wird heute in vielen Branchen fiir unterschiedlichstes Anwendungsfille eingesetzt:
GroBunternehmen realisieren mit hybriden IT-Architekturen ultraschnelle Ubertragungen zwischen physischen

und virtuellen Ressourcen, um neue Anwendungen in kiirzester Zeit einzufiihren. Moderne Einrichtungen der
Spitzenforschung - z. B. im Bereich Gentechnik oder Luft- und Raumfahrt — nutzen Hyperscale Computing, um
riesige Datenmengen in Netzwerken zu iibertragen. Und E-Commerce-Unternehmen wie Online-Handler mit hohen
Umsatzgeschwindigkeiten bewaltigen mit Hyperscale-Architekturen sprunghaft ansteigende Verbindungszahlen
(Connection Bursts) zu umsatzstarken Zeiten wie im Weihnachtsgeschift oder stark schwankende Kundenaktivitdten
wihrend der Corona-Pandemie.

Ein Problem bei Hyperscale-Rechenzentren ist jedoch die mangelnde Sicherheit. Das liegt daran, dass die Aktivierung von
Sicherheitsfunktionen oft zu Netzwerk-Engpassen fiihrt. Schuld sind falsch segmentierte IT-Infrastrukturen oder veraltete
Security-Lésungen, die mit hohen Durchsétzen nicht mithalten kénnen. Um Engpésse durch ungeeignete Netzwerk-
Firewalls zu vermeiden, umgehen viele Netzwerk-Verantwortliche die Sicherheitsfunktionen — mit verheerenden Folgen fiir
das Unternehmen: Fehlt ein breiter Bedrohungsschutz, kénnen Angreifer grundlegende Geschéftsfunktionen manipulieren
und massiv behindern.

Deshalb erfordert der Schutz von Hyperscale-Rechenzentren eine moderne Strategie, die mit einer geeigneten
Technologie umgesetzt wird.

Einleitung

Digitale Innovationen (DI) und neue Geschaftsanforderungen haben die Funktion von Rechenzentren verandert — und auch die
Erwartungen an ihre Performance. Um von neuen Netzwerk-Funktionen zu profitieren, wird daher verstarkt auf das Hyperscale
Computing gesetzt.

Ein Hyperscale-Rechenzentrum bietet eine effiziente Skalierbarkeit und dynamische Funktionalitat, um steigende Geschafts-
anforderungen zu erfullen. Damit lassen sich extreme Kapazitaten bewéltigen und eine ungeahnte Performance bereitstellen. Welche
Anforderungen eine Hyperscale-Architektur erflllen soll, hangt allerdings stark von der Branche ab:

= GroBe Unternehmen (z. B. Cloud-Anbieter): Unternehmen, die mit Virtualisierung massiv skalierbare virtuelle Netzwerke
erstellen, bendtigen umfangreiche Netzwerk-Segmentierungen auf VXLAN-Basis (Virtual Extensible Local Area Networks) sowie eine
schnelle Kommunikation zwischen Diensten, die auf physischen und virtuellen Plattformen gemeinsam gehostet werden.

= Dynamischer E-Commerce (z. B. Online-Handler mit hohen Umsatzgeschwindigkeiten): Um einen sprunghaften Anstieg
der Verbindungen — sogenannte ,Connection Bursts” — an umsatzstarken Tagen wie im Weihnachtsgeschaft zu bewaltigen, muss
eine sehr hohe Anzahl von Benutzerverbindungen pro Sekunde unterstitzt werden kénnen.!

= Moderne Forschung (z. B. Pharma, 01, Gas, Luft-/Raumfahrt): Filhrende Forschungseinrichtungen arbeiten mit Big-Data- und
ML-Algorithmen fir maschinelles Lernen — Technologien, die eine schnelle Ubertragung groBer Datenmengen (auch als ,Elephant
Flows" bezeichnet) mit 40 und 100 Gbit/s erfordern.?

= Borsen: Marktdaten missen mit geringstmdglichen Latenzzeiten in elektronische Handelsinfrastrukturen gespeist werden.®

= Hyperscaler (internationale Technologiekonzerne): Ultraschnelle Verbindungen zwischen Cloud-Rechenzentren zur Daten-
replizierung fur DR-Standorte (Disaster Recovery) erfordern Hochgeschwindigkeitsschnittstellen und IPSec-Tunnel mit hohen
Durchséatzen, um den Datenschutz zu gewahrleisten und sensible Informationen zu schitzen.*

Viele Unternehmen aus diesen Branchen haben bereits in die erforderliche Netzwerk-Infrastruktur investiert. Doch die Implementierung
geeigneter Security-Losungen flr derart hohe Geschwindigkeiten ist nach wie vor ein Problem. Vorhandene Next Generation Firewalls
(NGFWs) kénnen die massiven Skalierungs- und Performance-Anforderungen von Hyperscale-Architekturen nicht erflllen — schon

gar nicht, wenn Unternehmen Millionen von Benutzerverbindungen pro Sekunde unterstitzen missen oder die Verbreitung von
DDoS-Angriffen (Anti-Distributed Denial-of-Service) im Netzwerk durch eine grundlegende Layer-4-Firewall verhindern wollen. Solche
SicherheitsmaBnahmen beeintrachtigen die Netzwerk-Performance derart, dass viele Unternehmen die Security-Funktionen einfach
deaktivieren. Dahinter steckt die Beflrchtung, dass die Security das Netzwerk so stark ausbremst, dass der Geschéaftserfolg darunter
leidet und die Optimierung von Durchsétzen und Latenzzeiten verhindert. Dies ist jedoch ein gefahrlicher Kompromiss: Verzichtet ein
Unternehmen zugunsten schnell steigender Geschaftsanforderungen auf angemessene Security-Controls, gefahrdet es damit seine
gesamte Existenz — ahnlich wie beim Russisch Roulette.
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Herausforderungen bei Hyperscale-Architekturen

Welche Probleme bei der Hyperscale-Security geldst werden mussen, hangt von der Implementierungsumgebung ab.

Probleme beim Ausfiihren von massiv skalierbaren, virtualisierten Diensten

Unternehmen brauchen maximale Agilitét bei der Einfuhrung neuer Dienste, um die Produktivitat und den Umsatz zu steigern. Fir eine
maximale Kapitalrendite (ROI) missen Dienste flr physische und virtuelle Ressourcen deshalb zusammenarbeiten.

Mit massiv skalierbaren Technologien wie VXLAN kénnen Unternehmen alle virtualisierten Dienste segmentieren — in einem Umfang,
der mit einem VLAN nicht méglich ist. Up- und Down-Scaling ist kein Problem: Virtualisierte Dienste k&nnen ohne nennenswerten
Betriebsaufwand erweitert, eingestellt oder an anderer Stelle eingesetzt werden. Solche Dienste dienen oft fir die Kommunikation

mit anderen Diensten in der vorhandenen physischen Infrastruktur. Die meisten heutigen Lésungen haben jedoch Defizite bei der
Performance und den Latenzzeiten und bieten nicht die ndtige Layer-4-Security, um den Sitzungsstatus zu verfolgen und Zugriffsrechte
von Benutzern zu kontrollieren. Auch fehlt eine bessere Layer-7-Security fUr die Bedrohungserkennung und Durchsetzung von
Richtlinien, um Compliance-Vorgaben zu erreichen und Risiken zu kontrollieren.

Unflexible Security bei sprunghaftem Anstieg der Verbindungen

In einigen Branchen zahlt nicht so sehr das Ubertragene Datenvolumen pro Verbindung, sondern die Gesamtzahl der Verbindungen,
die ein Unternehmen in kUrzester Zeit bewaltigen kann. An gewissen Tagen wie dem Black Friday oder Cyber Monday sowie in
saisonal umsatzstarken Zeiten wie dem Weihnachtsgeschéft verzeichnen E-Commerce-Websites innerhalb von 24 Stunden gewaltige
Kundenzahlen — manchmal bis zu 1,5-mal mehr als an Einkaufstagen mit dem zweith6chsten Umsatz im Jahr.®

Ahnliche ereignisbasierte Spitzenwerte gibt es bei Abgabeterminen von Steuererklarungen, zu Beginn von Ticket-Verkaufen fiir
GroBveranstaltungen, an Feiertagen wie dem asiatischen Mond-Neujahrsfest oder auch beim Online-Gaming — insbesondere bei
beliebten Multiplayer-Spielen oder Gaming-Turnieren mit Hunderten von Spielern, die gleichzeitige Connection Bursts von 30 Minuten
verursachen kénnen.

Mit Hyperscale-Architekturen kdnnen Online-Portale von Finanzamtern, Online-Handler und Game-Hosting-Anbieter Millionen
eingehende Verbindungen pro Sekunde akzeptieren und effizient verarbeiten. Der Grund fur Investitionen in Hyperscale-Architekturen
liegt auf der Hand: Abgebrochene oder zu langsame Verbindungen konnen zu Umsatzverlusten und zur Schadigung des Marken-
Images fuhren. Wird z. B. eine Webseite nur ein bis drei Sekunden langsamer geladen, verlassen im Durchschnitt 32 %

der Besucher die Website.®

GroBe Datenfliisse im Netzwerk sind anfallig fiir Angriffe

Anwendungen, die mit kiinstlicher Intelligenz (KI) und maschinellem Lernen (ML) arbeiten, erfordern riesige Datenmengen. Oft sind
mehrere Terabyte fiir das Training und Testen von Algorithmen notwendig.” Besonders Pharma-, Biotech-, Gentechnik- und Ol-/Gas-
Unternehmen bendtigen flir die Forschung gewaltige Datenmengen, deren Verarbeitung und Analyse sich ohne effiziente Netzwerk-
Ubertragungen nicht realisieren lasst. Dafir sind jedoch Netzwerk-Bandbreiten von bis zu 100 Gbit/s notwendig,

um schnell massive Datenvolumen (sogenannte ,Elephant Flows*) zu Ubertragen.

Theoretisch sollten Forschungseinrichtungen diese Bandbreite Uber Hyperscale-Netzwerk-Architekturen mit Routern und Switchen
bereitstellen kénnen. Aber Router und Switche verfolgen weder den Sitzungsstatus noch bieten sie eine grundlegende Layer-4-
Security — und sie sind anfallig fur die steigende Anzahl von DDoS-Angriffen.

DarUber hinaus mussen Daten, die Uber diese Verbindungen Ubertragen werden, haufig geheim gehalten werden und unterliegen
Datenschutzgesetzen wie der Datenschutz-Grundverordnung (DSGVO) der EU oder Vorschriften im Gesundheitswesen wie HIPAA, die
verschiedene Zugriffskontrollen erfordern. Das bedeutet, dass der Netzwerk-Traffic Uber Security-Technologien wie Firewalls geleitet
werden muss und der Nachrichtenfluss zu verschlUsseln ist. Die meisten NGFWs kénnen jedoch keine Verbindungsbandbreiten

von mehr als 10 Gbit/s verarbeiten. Dies verlangsamt nicht nur die Forschung erheblich, sondern verhindert auch eine maximale
Kapitalrendite (ROI) mit vorhandenen WAN-Verbindungen, die extra fir Datentbertragungen mit 40 Gbit/s und 100 Gbit/s angeschafft
wurden. Schuld daran ist ein einziger Engpass: Die vorhandenen NGFWs kénnen nur 10 Gbit/s unterstitzen, ohne abzustirzen.

Firewall-Latenzzeiten konnen zu Millionenverlusten fiihren

FUr den Bérsenhandel, Gaming-Turniere und ahnliche Branchen ist eine geringe Netzwerk-Latenz duBerst wichtig. Selbst kleine Verzo-
gerungen in der Roundtrip-Time (RTT) des Netzwerk-Verkehrs kénnen die Rentabilitat oder Performance empfindlich beeintrachtigen.

Deshalb investieren die meisten Finanzunternehmen in eine Netzwerk-Infrastruktur, die sich durch extrem geringe Latenzzeiten im
Rechenzentrum auszeichnet. Beispielsweise toleriert die elektronische Handelsinfrastruktur hdchstens eine Latenzzeit von 5 ps.8
Ist die Latenz derart wichtig, entscheiden sich viele Unternehmen gegen die Sicherheit und konfigurieren NGFWs nur im
Uberwachungsmodus. Damit wird jedoch in Kauf genommen, dass der Netzwerk-Durchsatz nicht ausreichend geschitzt ist.?
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Hochgeschwindigkeitsverbindungen zum Rechenzentrum erfordern einen hohen IPSec-Durchsatz

FUr Cloud-Anbieter und Betreiber von Content Distribution Networks (CDNs) ist entscheidend, dass sich Daten Uber mehrere regionale
Standorte hinweg replizieren lassen. Unternehmen hosten komplette Kopien aller gespeicherten Daten auf lokalen Websites, um

von einer hoherer Ausfallsicherheit, geringerer Latenz bei Kundenanfragen und einer Entlastung des primaren Rechenzentrums zu
profitieren.

Daflr sind DCls (Data Center Interconnects) notwendig — Verbindungen mit hoher Bandbreite zwischen regionalen Standorten, die die
Synchronisierung des Netzwerks unterstlitzen.” Da Cloud-Anbieter und CDNs haufig vertrauliche oder proprietare Daten Ubertragen,
werden diese Verbindungen oft als IPSec-Tunnel implementiert. Gleichzeitig erfordert die Layer-4-Netzwerk-Security, dass NGFWs

den IPSec-Traffic mit demselben Durchsatz wie die Netzwerk-Verbindungen verarbeiten kénnen. Da die meisten vorhandenen NGFWs
jedoch keinen IPSec-Durchsatz von mehr als 10 Gbit/s erreichen, kann der NGFW-Schutz dieser Verbindungen die GesamtUlbertragung
groBer Datenmengen zwischen Rechenzentren verlangsamen.

Fazit

Dl-Initiativen zur Verbesserung der Effizienz und der Kundenerfahrung erfordern eine Weiterentwicklung der Netzwerk-Infrastruktur.
Hyperscale-Rechenzentren sind speziell flr die Unterstitzung massiver Netzwerk-Datenfllisse, sprunghafter Verbindungsanstiege
(Connection Bursts) und zahlreiche andere Anwendungsfalle ausgelegt.

Obwohl viele Unternehmen eine Hyperscale-Netzwerk-Architektur implementiert haben, bleibt die Hyperscale-Security eine groBere
Herausforderung. Werden NGFWs komplett ausgeschaltet oder nur im Uberwachungsmodus betrieben, um Netzwerk-Engpasse zu
vermeiden, wird das Unternehmen anfallig fir Angriffe und kann womaoglich Datenschutzbestimmungen nicht mehr erflllen. Werden
Anwendungen und [T-Infrastruktur nicht segmentiert, kann ein erfolgreicher Angreifer vom Netzwerk-Rand aus auf das gesamte
Netzwerk zugreifen. Diese gefahrlichen Folgen potenzieren sich um ein Vielfaches, wenn Angriffe von internen und vertrauenswurdigen
Benutzern ausgehen.

Hyperscale-Rechenzentren erfordern einen radikalen Ansatz bei Sicherheitslésungen, damit die Security jederzeit mit schnell steigenden
Geschéftsanforderungen mithalten kann. Eine Hyperscale-Sicherheitslésung muss fUr eine sehr groBe Anzahl Benutzerverbindungen
skalierbar sein sowie mehrere Millionen Verbindungen pro Sekunde verarbeiten, gewaltige Datenmengen mit 100 Gbit/s Ubertragen,
groBe virtuelle Umgebungen effizient segmentieren, den Netzwerk-Rand mit einer leistungsstarken, grundlegenden Layer-4-Security
schitzen und DDoS-Angriffe verhindern kénnen. Kann die Hyperscale-Security diese Anforderungen nicht erflllen, bleiben Angreifer im
Vorteil und kénnen mit unterschiedlichsten Cyber-Attacken Geschéftsprozesse empfindlich stdren, den guten Ruf des Unternehmens
schadigen oder schlimmstenfalls den gesamten Betrieb zum Erliegen bringen.
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