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No segundo semestre de 2023, o cenário de segurança cibernética viu uma série 
de desenvolvimentos significativos que afetaram consideravelmente a superfície 
de ataque digital. Dentre eles, notável foi o aumento de ataques cibernéticos sofis-
ticados direcionados a entidades de grande escala e infraestrutura essencial. 

Se o crescente número de ataques não fosse suficiente para manter a maioria dos CISO acordados à noite, o domínio 
da segurança cibernética está lutando simultaneamente com o desafio contínuo de atrair e reter profissionais qualifica-
dos. A crescente demanda por especialistas qualificados em segurança cibernética, juntamente com a necessidade de 
as organizações oferecerem oportunidades atraentes de desenvolvimento de carreira e ambientes de trabalho, continua 
a destacar a importância do capital humano no combate às ameaças cibernéticas.

A necessidade de entender onde estão suas lacunas na superfície de ataque em detecção, mitigação e resposta é 
mais vital do que nunca e a coisa mais impactante que podemos fazer é esclarecer como o cenário de ameaças tem 
mudado e como as organizações precisam construir sistemas de rede seguros que possam se adaptar rapidamente às 
demandas de negócios em constante mudança e ao cenário de ameaças em evolução. É por isso que publicamos este 
relatório. Nosso objetivo é ajudá-lo a navegar por essas mudanças e entender onde concentrar seu tempo e energia, 
usando seus recursos da maneira mais impactante.

As descobertas neste relatório representam a inteligência coletiva do FortiGuard Labs, extraída de uma vasta gama de 
sensores de rede que coletam eventos de ameaças todos os dias observados em ambientes de produção ao vivo em 
todo o mundo de mais de 600K ambientes e mais de 10M de sensores que capturam todos os detalhes sobre ameaças 
que atingem nossa tecnologia de detecção. Examinamos todos esses dados para encontrar e extrair percepções impor-
tantes que esperamos que ajudem a guiá-lo pelos desafios cibernéticos de 2024.
 

 

Resumo executivo
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2H 2023 Active Threat Landscape at a Glance 

8.8%

41%

91.2%

67.1%

32.9%

59%

+0.5% since
last half

The percent of all endpoint 
vulnerabilities targeted by attacks 
remained steady, around 9%.

Attacks can spread quickly. 41% of 
organizations detected activity for 
exploits less than one month old.

Sandbox and network detection and 
response (NDR) sensors observed 
activity for over two-thirds of MITRE 
ATT&CK techniques. 

Into the Red Zone Exploit Dispersion ATT&CK Sightings

FortiRecon intelligence indicates 38 
of the 143 advanced persistent 
threat (APT) groups listed by MITRE 
were active during this time.

More than 40% of ransomware and 
wipers targeted the industrial sector, 
indicating that cybercriminals are 
focused on OT and the supply chain.

On average, for new exploits identified, 
attacks occurred in 4.76 days after 
discovery. That’s 43% faster than the 
prior period.

APT Groups Ransomware Time-to-Exploitation

Orgs seeing
exploits

<1 month old

+0.4% since
last half

38/143 40%+ 43%
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Uma visão das tendências de exploração, malware e botnets
O FortiGuard Labs monitora uma vasta gama de sensores implantados globalmente que coletam trilhões de eventos de ameaças em todo o mundo todos os 
dias. Esse ponto de vista exclusivo nos dá uma visão detalhada e abrangente do cenário de ameaças cibernéticas, incluindo como as tendências de ex-
ploração, malware e botnet mudam ao longo do tempo.

  

Esses dados, descritos no gráfico acima, mostram que a criação e prevalência de explorações estão aumentando. Os cibercriminosos estão visando o número 
cada vez maior de novas vulnerabilidades resultantes do crescimento exponencial no número e na variedade de dispositivos conectados e uma explosão em 
novos aplicativos e serviços on-line. É natural que os ataques que buscam explorar essas vulnerabilidades também aumentem. Esse aumento no volume de 
explorações por organização está, sem dúvida, contribuindo para a prevalência de equipes de segurança sobrecarregadas.

Curiosamente, após aumentar no primeiro semestre de 2023, o volume de amostras de malware detectadas por nossos sensores diminuiu no segundo seme-
stre do ano. Infelizmente, para os defensores, isso não significa que o malware esteja caindo desfavoravelmente entre invasores inteligentes. A desaceleração 
observada é provável porque certos tipos de malware, especialmente ransomware, estão adotando uma abordagem mais direcionada, levando a um aumento 
no incidente de custo por ransomware. Isso também explica por que o tráfego de bots permaneceu estável durante esse mesmo tempo.

 

As explorações da IoT estão aumentando
A atividade de exploração capturada pelos sensores do Sistema de prevenção de intrusão (IPS) FortiGuard em execução em nossos FortiGate Next-Generation 
Firewalls fornece visibilidade incomparável de como os agentes de ameaças encontram vulnerabilidades, exploram seus alvos e constroem infraestrutura mali-
ciosa. Esses sensores são frequentemente o primeiro ponto de contato com um invasor que sonda exposições. Vamos começar com uma visão das tecnologias 
que os invasores estão sondando de forma mais agressiva. Não é de surpreender que os dispositivos de Internet das Coisas (IoT), mostrados em vermelho no 
gráfico correspondente, sejam alvos populares, em grande parte porque muitas vezes estão protegidos ou desprotegidos.

Explorações
11.030 detecções de exploração exclus vas,+10% 
na última metade

63 detecções de exploração por organização, 

+17% na última metade

73% das empresas observaram ataques graves, 

+4% em relação à última metade

Malware
39.896 variantes únicas detectadas,
-11% em relação à última metade

5.962 famílias ativas diferentes,

-16% em relação à última metade

16 famílias se espalharam para mais de 10% das 

organizações, -11% em relação à última metade

Botnet
319 botnets exclusivos detectados,
-3% em relação à última metade

4,3 botnets ativas por sensor,

+/-0% em relação à última metade

85 dias de infecção em média,

+2% na última metade
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As vulnerabilidades que afetam roteadores, câmeras e outros dispositivos IoT foram o foco de vários alertas de surto pub-
licados pelo FortiGuard Labs ao longo de 2023.1

O equipamento da Zyxel Networks foi um alvo favorito para explorações ao longo do segundo semestre do ano, com o 
FortiGuard Labs emitindo um alerta de surto sobre os firewalls da empresa.2 Talvez cheirando sangue na água, os invaso-
res redescobriram e exploraram uma vulnerabilidade da Zyxel Networks relacionada a um roteador de fim de vida útil, que 
foi inicialmente publicado em 2017.3

Falando em antigas vulnerabilidades que atraem nova atenção, as explorações direcionadas às câmeras web Zivif (CVE-
2017-17107) ficaram na lista das 10 principais em dezembro de 2023. Essas explorações parecem estar relacionadas a 
ataques Zerobot em andamento que alertamos os profissionais de segurança no final de 2022.4 Este cenário mostra que 
vulnerabilidades antigas sempre podem ser novas (e melhores) por agentes de ameaças empreendedores.

Technology platforms targeted most often with exploit attempts

1

2

3

4

5

6

7

8

9

10

July Aug Sep Oct Nov

PHP.CGI (37%)

Linux.Kernel (35%)

PHPUnit.Eval-stdin (34%)

Telerik.Web (33%)

ThinkPHP.Controller (33%)

PHP.CGI (37%)

PHPUnit.Eval-stdin (36%)

Linux.Kernal (35%)

Telerik.Web (33%)

Apache.Log4j (30%)

PHPUnit.Eval-stdin (36%)

Linux.Kernal (36%)

Telerik.Web (34%)

ThinkPHP.Controller (32%)

Apache.HTTP (31%)

Backdoor.Cobalt (29%)

Apache.Log4j (40%)

PHPUnit.Eval-stdin (37%)

Linux.Kernal (35%)

Telerik.Web (32%)

PHP.URI (29%)

Linux.Kernal (36%)

PHPUnit.Eval-stdin (33%)

Telerik.Web (33%)

Apache.Log4j (27%)

Bash.Function (25%)

Apache.Log4j (43%)

Zyxel.zhttpd (38%)

Linux.Kernel (35%)

Telerik.Web (33%)

PHPUnit.Eval-stdin (33%)

Java.Debug (28%)

Dec

Zyxel.zhttpd (38%)

D-Link.Devices (35%)

Multiple.Routers (34 %)

Dasan.GPON (34%)

NETGEAR.DGN1000 (31%)

Multiple.Routers (40%)

Zyxel.zhttpd (37%)

Dasan.GPON (34%)

D-Link.Devices (34%)

MikroTik.RouterOS (30%)

Zyxel.zhttpd (39%)

Multiple.Routers (37%)

Dasan.GPON (33%)

JAWS.DVR (29%)

Zyxel.zhttpd (37%)

Multiple.Routers (36%)

ZTE.Router (31%)

Dasan.GPON (30%)

D-Link.Devices (29%)

Zyxel.zhttpd (37%)

Multiple.Routers (34%)

D-Link.Devices (30%)

Dasan.GPON (29%)

TP-Link.Home (28%)

Multiple.Routers (35%)

D-Link.Devices (30%)

Zivif.PR115-204-P-RS (27%)

Dasan.GPON (26%)

Embora tenhamos destacado 
alertas de surtos para disposi-
tivos IoT aqui, nossa equipe do 
FortiGuard Labs teve seus radares 
preenchidos com todos os tipos 
de explorações de vulnerabilidade 
adicionais no 2H de 2023. Aqui está 
uma rápida recapitulação de alguns 
deles:

•	Vulnerability5

•	Vulnerabilidade de execução de 

código IBM Aspera Faspex6

•	Attack7

•	Attack8

•	Vulnerability9

•	Vulnerability10
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Estamos encerrando essa revisão de exploração com outro gráfico demonstrando o amplo escopo de atividade detectado 
por nossos sensores IPS. Aqui está uma visão das cinco principais detecções de exploração associadas a quatro técnicas 
principais MITRE ATT&CK 11 de varredura ativa, aplicativos de exploração voltados para o público, força bruta e DoS de 
rede.

Active Scanning (T1595)

Exploit Public-Facing Application (T1190)

53%SIPVicious.SIP.Scanner

42%DNS.PTR.Records.Scan

2.0%Qualys.Vulnerability.Scanner

0.85%Port.Scanner

0.73%Nessus.Scanner

63%HTTP.Suspicious.Headers.With.Special.Characters

7.4%MS.SMB.Server.Trans.Peeking.Data.Information.Disclosure

6.2%SSL.Anonymous.Ciphers.Negotiation

3.0%Modbus.TCP.Unauthorized.Read.Request.PLC

3.0%Apache.Log4j.Error.Log.Remote.Code.Execution

Brute Force (T1110)
35%SSH.Connection.Brute.Force

22%SMB.Login.Brute.Force

17%MS.RDP.Connection.Brute.Force

11%MySQL.Login.Brute.Force

6.1%SIP.Register.Brute.Force

Network Denial-of-Service (T1498)
64%NTP.Monlist.Command/DoS

15%IP.Land

11%BlackNurse.ICMP.Type.3.Code.3.Flood.Dos

2.4%Memcached.UDP.Amplification.Detection

1.8%DNS.Amplificatioj.Detection

Most prevalent recon and initial access detections associated with
MITRE ATT&CK techniques
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Os appliances de segurança de rede fornecem inteligência no lado esquerdo da estrutura MITRE ATT&CK , o que nos 
ajuda a entender mais sobre as ameaças que os agentes maliciosos estão usando para tentar entrar nas organizações. 
Idealmente, ao aplicar a estrutura ATT&CK em toda a sua empresa, recomendamos agrupar fontes ATT&CK e criar um 
mapa de calor consolidado para uso em caça a ameaças, equipe roxa, emulação adversária e engenharia de detecção.

Rastreamento do movimento entre famílias de malware
Depois que os agentes de ameaças encontram uma vulnerabilidade explorável, seu próximo passo é geralmente implan-
tar malware. As amostras coletadas por nossas várias soluções antimalware oferecem informações sobre ferramentas 
populares do adversário para estabelecer uma base, aumentar os privilégios, manter a presença e mover-se lateralmente 
dentro dos ambientes-alvo para alcançar seus objetivos.

A figura na próxima página mede a proporção de organizações em cada região que detectaram variantes das famílias de 
malware mais comuns durante o segundo semestre do ano. O malware que ganha uma posição em uma região do mun-
do, como a família JS/Agente, ganha tração semelhante na maioria das outras geografias.
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Top malware families based on regional prevalence

40.9%JS/Agent 34.2% 34.0% 37.4% 30.9% 30.0% 35.9%

Africa Asia Europe Latin America Middle East North America Oceania

17.6%JS/Phishing 15.9% 19.2% 19.8% 12.7% 12.0% 18.5%

17.4%MSIL/Kryptik 22.6% 19.8% 16.6% 16.9% 4.8% 7.5%

16.5%HTML/Phish 19.9% 18.6% 15.2% 13.9% 7.9% 12.0%

20.1%JS/ScrInject 13.1% 11.9% 18.6% 33.4% 10.3% 18.7%

12.8%JS/Cryxos 28.6% 13.6% 14.7% 12.1% 13.3% 18.7%

14.6%MSIL/GenKryptik 20.8% 17.9% 16.1% 15.4% 4.3% 7.2%

14.1%PDF/Phishing 12.8% 14.9% 12.9% 11.2% 8.9% 14.1%

11.8%MSIL/GenericKDS 19.1% 15.2% 13.6% 12.7% 3.7% 6.1%

12.5%HTML/Phishing 13.1% 12.0% 9.6% 9.2% 5.6% 7.3%

11.6%MSIL/Agent 16.1% 14.6% 11.4% 12.1% 3.5% 5.6%

9.8%MSOffice/CVE_2018_0798 15.0% 15.1% 9.4% 10.2% 3.4% 4.7%

13.7%JS/Redirector 7.7% 9.6% 8.0% 7.8% 7.5% 10.7%

9.5%MSIL/Stealer 14.6% 11.8% 10.3% 10.3% 2.8% 4.5%

8.5%NSIS/Injector 13.4% 13.1% 7.1% 10.1% 2.4% 5.3%

8.4%MSOffice/CVE_2017_11882 12.1% 11.0% 17.6% 9.5% 2.5% 3.4%

11.8%HTML/infObfus 5.9% 6.3% 4.2% 10.1% 10.5% 15.7%

5.5%BAT/Agent 9.1% 6.3% 9.0% 6.7% 3.7% 4.3%

8.6%W32/Injector 11/9% 8.9% 6.8% 9.0% 2.2% 3.0%

8.2%MSExcel/CVE_2017_11882 12/3% 8.6% 5.0% 7.4% 2.3% 3.3%
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No entanto, duas famílias de malware contornaram a tendência de uniformidade regional: JS/ScrInject e JS/Cryxos. Para o 
primeiro, a variante responsável é JS/ScrInject.B!.tr.16 Este Cavalo de Troia de acesso remoto (RAT) está circulando desde 
2011 e tem um ciclo de atividade semanal muito regular.17 O outro é JS/Cryxos e, em particular, o JS/Cryxos.5478!.tr vari-
ante.18 Este Cavalo de Troia, conhecido por ter uma variedade de recursos clandestinos, parece estar impulsionando a 
maioria das detecções em toda a Ásia.

Fora das famílias genéricas mais prevalentes descritas acima, quatro campanhas adicionais de malware chamaram nossa 
atenção no segundo semestre de 2023: AndroxGh0st, ransomware Apache ActiveMQ, RATs Lazarus e Agent Tesla. Cobri-
mos o AndroxGh0st extensivamente na seção de botnets, então vamos resumir os outros três aqui.

Apache ActiveMQ
O Apache ActiveMQ é um corretor de mensagens de código aberto popular. Uma vulnerabilidade foi divulgada (CVE-
2023-46604) no outono de 2023 que permitiu que um invasor remoto com acesso à rede a um corretor executasse 
comandos de shell arbitrários manipulando tipos de classe serializados no protocolo OpenWire.19 Em novembro surgiram 
relatórios de que os invasores estavam aproveitando essa falha na forma do ransomware HelloKitty.20 O FortiGuard Labs 
lançou um alerta de surto detalhando como os agentes de ameaças estavam explorando essa falha executando cam-
panhas de ransomware direcionadas a servidores que executam versões desatualizadas e vulneráveis do Apache Active-
MQ.21

RATs Lazarus
O Grupo Lazarus é um grupo APT patrocinado pelo governo norte-coreano. Nesta nova campanha, Lazarus foi obser-
vado empregando malware RAT baseado em DLang na natureza. O acesso inicial de Lazarus começa com a exploração 
bem-sucedida do CVE-2021-44228, a infame vulnerabilidade Log4j descoberta em 2021.22

Agente Tesla
O FortiGuard Labs capturou uma campanha de phishing que espalha uma nova variante do Agent Tesla.23 Essa conhecida 
família de malware usa um RAT baseado em .Net e furtor de dados para obter acesso inicial explorando as vulnerabili-
dades do Microsoft Office CVE-2017-11882 e CVE-2018-0802.24 , 25 O módulo central do Agent Tesla pode coletar infor-
mações confidenciais do dispositivo da vítima, como credenciais salvas, informações de keylogging e capturas de tela do 
dispositivo.

Caso você queira verificar nova-
mente suas verificações antivírus 
em busca das variantes mais 
comuns de JS/Agente, veja as três 
principais a serem procuradas, 
além de uma variante final que 
subiu rapidamente na populari-
dade no 2H de 2023:

•	JS/Agent.CY!.tr12

•	JS/Agent.F022!.tr13

•	JS/Agent.PIV!.tr14

•	JS/Agent.NDS!.tr15

,
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Novos bots no bloco: AndroxGh0st, Prometei e DarkGate
Uma vez infectados com malware, os sistemas muitas vezes tentam se comunicar com hosts remotos para baixar cargas 
úteis adicionais, estabelecer canais de comando e controle (C2) e abrir backdoors no ambiente. Isso torna a análise do 
tráfego de botnets uma parte importante do monitoramento de todo o escopo da atividade maliciosa.

Um gráfico das botnets mais ativas é inevitavelmente preenchido com muitas das mesmas que vimos há anos, incluindo 
Gh0st ,Mirai e ZeroAccess. Isso demonstra duas coisas:
•	Os botnets são resilientes. Eles são criados para persistir e, apesar das derrubadas coordenadas das autoridades polici-
ais, podem ser difíceis de matar.
• A remediação de botnets é um processo lento. Grande parte do tráfego de botnets que detectamos vem de sistemas 
infectados que tentam se comunicar com botnets que não estão mais ativos.

Dito isso, novas botnets surgem ocasionalmente que justificam a atenção. No segundo semestre de 2023, três novos 
botnets levaramos holofotes: AndroxGh0st, Prometei e DarkGate.

14.6%

85.4%

New botnets
15% of volume

Old versus new bots

Into the Red Zone
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Volume of traffic associated with new botnets emerging in 2H 2023

Prometei

DarkGate

AndroxGh0st.Malware

Jul Aug Sep Oct Nov Dec
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AndroxGh0st
A botnet AndroxGh0st está relacionada ao malware baseado em Python do mesmo nome. Ele tem como alvo principal-
mente arquivos do ambiente do usuário (.env), que muitas vezes contêm credenciais para uma variedade de aplicativos 
de alto nível. O AndroxGh0st inclui várias funções maliciosas para abusar de protocolos simples de transferência de 
e-mail (SMTP). Ele também verifica e explora credenciais e APIs expostas e implanta web shells para manter o acesso 
persistente aos sistemas.

Continuamos a observar a atividade generalizada do malware AndroxGh0st na natureza, explorando várias vulnerabi-
lidades. Ele tem como alvo especificamente as vulnerabilidades PHPUnit (CVE-2017-9841), Laravel Framework (CVE-
2018-15133) e Apache Web Server (CVE-2021-41773) para espalhar e realizar ataques de coleta de informações nas 
redes de destino.26, 27, 28 A Fortinet foi creditada por expor telemetria no AndroxGh0st, mostrando mais de 40.000 dispos-
itivos infectados pela botnet.29

Prometei
O Prometei é um malware que pode controlar remotamente máquinas infectadas. É capaz de se espalhar lateralmente 
pelas redes, roubar credenciais de senha, executar comandos arbitrários e baixar e executar componentes maliciosos 
adicionais. A Prometei também pode realizar mineração de criptomoedas e tem recursos de atualização automática.

Essa cepa de malware foi recentemente reinventada e criamos novas assinaturas de IPS para ajudar na detecção.30 Esse 
retrabalho funcionou bem, pois a botnet Prometei foi posteriormente catapultada para o sexto lugar em nossa lista para o 
volume total de tráfego em nossos sensores no 2H de 2023.

DarkGate
Embora seja um terço distante do AndroxGh0st e do Prometei, a botnet DarkGate justifica menção. O malware DarkGate, 
que tem uma variedade de recursos, desde acesso remoto até criptomineração e roubo de informações, foi relatado pela 
primeira vez em 2017. Desde então, seus criadores o usaram apenas para campanhas específicas. Mas em meados de 
2023, o suposto autor se ofereceu para vendê-lo, e o malware logo começou a fazer rodadas mais amplas.31 Vimos a bot-
net DarkGate emergir após a derrubada do Qakbot como um possível sucessor.32 Ainda não se sabe se a DarkGate tem 
um futuro como uma ferramenta líder para cibercriminosos.
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APTs mais ativos
No primeiro semestre do ano, observamos atividade significativa entre os grupos de APT, e esse volume se manteve es-
tável durante o restante de 2023. Os grupos de APT continuam a ser altamente adaptáveis às mudanças no cenário digital 
e são cada vez mais furtivos à medida que planejam e executam ataques cuidadosamente. A imagem abaixo oferece uma 
visão dos grupos de APT mais ativos durante o segundo semestre do ano.

Most active APT groups during 2H 2023 based on
FortiRecon intelligence

APT 28 
Government

Actor: Lazarus Group
Top Target(s): Technology

Kimsuky Government

APT 29 
Government

Andariel Technology OilRig 
Government, Healthcare

Andariel Technology OilRig 
Government, Healthcare

MuddyWater Telecom APT37
Aerospace  Defense, Civil 
Society, and Manufacturing
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As descobertas mais recentes dos pesquisadores indicam uma mudança definitiva nas táticas do grupo norte-coreano de 
APT, Lazarus. No ano passado e meio, eles divulgaram três RATs diferentes construídas usando tecnologias incomuns du-
rante o desenvolvimento, como QtFramework, PowerBasic e DLang. Isso indica que o Lazarus Group é uma organização 
madura e capaz, geralmente usando explorações de N-Day e técnicas conhecidas para violar empresas no setor de tec-
nologia, como trocas de blockchain e empresas de desenvolvimento de software. Os ataques do grupo têm sido bastante 
lucrativos, superando US$ 100 milhões apenas em roubos de criptomoedas.
 
Outro grupo que esteve ativo nos últimos meses de 2023 foi o APT 28, usando vulnerabilidades N-Day no Outlook e no 
Winrar para roubar credenciais do New Technology Lan Manager (NTLM), concentrando-se em violar organizações gover-
namentais, bem como empresas nos setores de ensino superior, manufatura e aeroespacial. O grupo visou organizações 
no Leste Europeu, com várias campanhas destinadas a interromper as operações e roubar informações dessas empresas. 
Esse mesmo grupo também usou dias zero anteriormente não divulgados este ano para realizar espionagem cibernética 
e roubar dados. O APT 28 também deixou de usar backdoors e comprometer dispositivos periféricos na rede e agora está 
usando serviços legítimos, como Google Drive e Microsoft OneDrive, para exfiltrar dados confidenciais.

Penetrando na zona vermelha
Priorizar vulnerabilidades para remediação é mais importante do que nunca, uma vez que a taxa de descoberta e divul-
gação continua a acelerar. Até a publicação deste relatório, há mais de 222.000 vulnerabilidades na lista de Vulnerabili-
dades e Exposições Comuns (Common Vulnerabilities and Exposures, CVE).33 Vimos um novo recorde em 2023, com um 
total de 30.000 novas vulnerabilidades publicadas, um salto de 17% em relação ao ano anterior.
Em 2022, introduzimos o conceito de “zona vermelha”, que ajuda os leitores a entender melhor a probabilidade (ou im-
provável) de os agentes de ameaças explorarem uma vulnerabilidade específica.34 Isso permite que as equipes de segu-
rança se concentrem nas vulnerabilidades que apresentam maior risco, priorizando os esforços de remediação.
Felizmente, nossos dados mostram que um pequeno subconjunto (12,5%) de todos os CVEs históricos estão presentes e 
não corrigidos em endpoints em ambientes ao vivo. Isso é representado na proporção de quadrados azul versus cinza no 
gráfico adjacente.
Além disso, apenas uma fração (< 1%) de todas as vulnerabilidades foi explorada no segundo 2H de 2023. Essa proporção 
permaneceu notavelmente estável ao longo do tempo, o que é uma boa notícia para as equipes de segurança.
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30K
novas vulnerabilidades em todos os 
setores foram publicadas em 2023, 
marcando um aumento de 17% em relação 
ao ano anterior.
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Claro, a zona vermelha para muitas plataformas de software proeminentes é substancialmente maior. Por exemplo, a 
superfície de ataque da Microsoft é 20 vezes maior do que a média geral (14%) e o dobro da Apple (7%) e Linux (5%). Na 
prática, quanto maior a zona vermelha, mais esforço e correção automatizada são necessários para remediação oportuna 
de vulnerabilidades de alto risco com explorações ativas.

Red zone activity for all CVEs across all platforms
About 0.7% of all CVEs observed on endpoints and under attack

Absent Present Attacked

1.6K
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Red zone activity for CVEs affecting prominent platforms
Microsoft (14.2%) Adobe (13.6%) Apple (7.1%)

Linux (5.3%) Oracle (3.6%) Google (2.6%)

Absent Present Attacked
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Aqui está uma visão das cinco principais vulnerabilidades que compõem a zona vermelha de cada plataforma com base 
na prevalência de tentativas de exploração detectadas:
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A participação da atividade da zona vermelha nas vulnerabilidades difere drasticamente entre as plataformas. Um total 
de 99% da zona vermelha do Linux é dominado por explorações direcionadas ao CVE-2021-44228.35 Compare isso com a 
Apple, onde as três principais vulnerabilidades respondem por aproximadamente 16% da atividade de exploração.

A maioria dessas vulnerabilidades da zona vermelha não é nova. Apenas dois foram publicados em 2023, e apenas um 
deles surgiu no segundo semestre do ano (CVE-2023-44487).36 O restante abrange a última década. E lembre-se de 
que as vulnerabilidades “antigas” de exploração não estão desacelerando — a principal vulnerabilidade para metade das 
plataformas listadas foi descoberta pelo menos cinco anos antes.

Da previsão de exploração ao surto
Como discutimos anteriormente, quando se trata de vulnerabilidades, o que é antigo ainda é novo aos olhos de muitos in-
vasores. Para entender a prevalência dessa tendência, identificamos todas as explorações de vulnerabilidade e amostras 
de malware que ocorreram no 2H de 2023, juntamente com a proporção de organizações que registram detecções. Em 
seguida, mapeamos essas assinaturas de acordo com quando elas foram criadas e adicionadas aos dispositivos Fortinet. 
Os gráficos na próxima página medem a vida útil ativa das ameaças de exploração e malware.
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Age and prevalence of exploits and malware detected in 2H 2023
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Continuamos a observar agentes de ameaças explorando vulnerabilidades com mais de 15 anos. Quase todas as organizações (98%) detectaram ex-
plorações que existem há pelo menos cinco anos. No entanto, há muito espaço para novas ameaças entrarem em cena: 41% das organizações também de-
tectaram explorações de assinaturas com menos de um mês de idade. Mas quando se trata de malware, pouco mais da metade das organizações detectou 
variantes que existem há cinco anos ou mais, muito menos do que vemos para explorações.

Essa análise produz algumas percepções críticas sobre o cenário de ameaças cibernéticas. Explorações e malware têm velocidades e escopos muito sem-
elhantes relacionados à sua disseminação, mas a longevidade de cada um difere. As variantes de malware morrem mais rapidamente à medida que o novo 
código substitui o antigo. As explorações mostram uma vida útil muito mais ativa porque as vulnerabilidades que os cibercriminosos visam podem perman-
ecer sem correção por anos.

Praticamente falando, isso reforça a importância de permanecer vigilante sobre a higiene da segurança, pois os invasores provavelmente não pararão de 
explorar vulnerabilidades mais antigas. Também é um ótimo lembrete para que os profissionais de segurança ajam rapidamente por meio de um programa 
consistente de correção e atualização quando surgem novas vulnerabilidades que provavelmente serão exploradas.

Como você pode rastrear vulnerabilidades emergentes que são mais propensas a serem atacadas? O Sistema de pontuação de previsão de exploração 
(Exploit Prediction Scoring System, EPSS) existe para esse propósito exato.37 A Fortinet é um dos principais contribuintes para os dados de exploração que 
impulsionam o EPSS. O gráfico abaixo mostra as vulnerabilidades lançadas em 202 que foram mais visadas pela atividade de exploração no último semestre 
do ano.

Most widely exploited CVEs published in 2023 with EPSS score
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das organizações detectaram 
explorações que existem há 
pelo menos cinco anos.

98%
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Vamos dar uma olhada mais de perto em como o EPSS é preciso na identificação de vulnerabilidades que provavelmente 
serão exploradas. O gráfico abaixo destaca a pontuação EPSS para a vulnerabilidade que afeta o plug-in WooCommerce 
Payments para WordPress (CVE-2023-28121).38 Esta CVE foi publicada em 12 de abril de 2023 e inicialmente avaliada 
pelo EPSS como tendo uma baixa probabilidade de exploração. Essa avaliação foi revisada drasticamente após o lança-
mento de um modelo de núcleo e módulo Metasploit no início de julho. Dadas essas mudanças, a vulnerabilidade subiu 
para os 3% principais das pontuações do EPSS com uma chance de exploração de 71% em nos próximos 30 dias.

 

Logo após essa revisão do EPSS, nossa equipe observou os primeiros sinais de exploração na natureza em 19 de julho. 
Nesse caso, o EPSS forneceu um sistema de alerta precoce eficaz antes do surto de ataques, dando aos defensores uma 
vantagem valiosa na remediação.

Evolution of EPSS and the exploitation of the WooCommerce vulnerability

Daily Published Value

EP
SS
 P
ro
ba
bi
lit
y

Ex
pl
oi
ta
tio
n 
Pr
ev
al
en
ce

0%

20%

100%

MayApr June July Aug Sept Oct Nov Dec Jan

40%

60%

80%

A vulnerability in WooCommerce Payments 
plugin for WordPress was published on 
April 12th, 2023 as CVE-2023-28121

Apr 15: EPSS sets probability 
of exploitation at 0.04%

Apr 22: NVD adds CVSS 
score and tags references

July 4-8: Nuclei template 
added, reference added to 
CVE and twitter discussions

June 1: Exploit code 
published in GitHub

July 11: Metasploit module added, EPSS 
sets probability at 71% (top 3% of all CVEs)

July 19: First exploitation observed in the wild with 2% of devices reported activity. 
In total, 1 in 8 customers reported exploitation activity around this vulnerability.

July 22: Intrigue adds scanner, EPSS score at 93.8%, and ranked 
in the top 1.3% of all CVEs, Intrigue removed support on Sep 22
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Com o tempo de exploração diminuindo significativamente em 43% para apenas 4,76 dias, a pressão sobre os recursos 
de defesa cibernética já estendidos se intensificou. A capacidade de analisar rapidamente uma lista priorizada de vulner-
abilidades, gerenciando efetivamente essas “bombas-relógio de marcação”, agora é mais crítica do que nunca. Integrar 
essa priorização ao seu processo de gerenciamento de correções equipa você com uma estratégia clara e sensível ao 
tempo para mitigação de riscos, aprimorando sua postura de segurança cibernética em um cenário de ameaças em rápida 
evolução.

Os ataques de ransomware têm como alvo cada vez mais os setores críticos
O ransomware continua a manter as equipes de segurança à noite. De acordo com uma pesquisa recente da Fortinet, mais 
de 80% dos líderes estão “muito” ou “extremamente” preocupados com ransomware.39 Em nossos sensores, as detecções 
de ransomware aumentaram 13 vezes mais no primeiro semestre de 2023. Isso foi seguido por uma queda de 70% durante 
o último semestre do ano, durante o qual também vimos menos organizações detectando variantes de ransomware.

Weekly prevalence of ransomware detections over 2H 2023
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Muitos desses altos e baixos podem ser rastreados até a dinâmica das gangues de ransomware. Alguns seguem uma es-
tratégia de alto volume e baixa margem, o que resulta em um número maior de variantes e vítimas de ransomware. Outras 
gangues focam em menos organizações que podem pagar resgates maiores usando ataques altamente direcionados.

Em nosso relatório de previsões de ameaças de 2024, prevemos que os adversários que procuram pagamentos maiores 
chamariam sua atenção para setores críticos, como saúde, serviços públicos, fabricação e finanças. Como previsto, no 2H 
de 2023, testemunhamos uma mudança da estratégia tradicional de “spray and rey”, com cibercriminosos adotando uma 
abordagem mais direcionada combinada com o aumento das demandas de resgate.40

O gráfico acima fornece um detalhamento do setor de todas as amostras de ransomware e limpador coletadas por nossos 
sensores no final de 2023. A presença significativa de setores como energia, saúde, fabricação, transporte e logística e 
automotivo oferece algumas evidências de nossa previsão tomando forma. No total, os setores industriais experimenta-
ram 44% de todas as detecções de ransomware e limpador para o 2H de 2023. Essa tendência é preocupante por muitos 
motivos, especialmente porque violações críticas do setor podem ter um impacto considerável e adverso na sociedade.
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44%
das organizações industriais sofreram 
quase metade de todas as detecções de 
ransomware e limpadores no segundo 
semestre de 2023.
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Grupos de ransomware
No último semestre do ano, os agentes de ameaças anunciaram 23 novas cepas de malware, oito cepas de malware para 
dispositivos móveis, 15 ofertas de malware como serviço (MaaS) e seis novos programas de ransomware como serviço 
(RaaS).

Um exemplo notável de um novo grupo de ransomware que surgiu no final de 2023 é o Ransomed.VC, que inicialmente 
serviu como um fórum, mas foi posteriormente transformado em um site de vazamento de dados focado em ransomware. 
As ações do grupo Ransomed.VC servem como um testemunho das táticas dinâmicas empregadas pelos grupos de ran-
somware atuais. Seu envolvimento em assuntos geopolíticos, alianças com outros grupos, participação em violações de 
dados e promoção de serviços DDoS rapidamente os estabeleceram como um grande participante no domínio em constan-
te mudança do crime cibernético.
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O grupo hacktivista GhostSec também anunciou um novo ransomware chamado GhostLocker na dark web. Este anúncio sig-
nifica a expansão do grupo no domínio de fornecer serviços de ransomware, destacando a natureza em constante evolução 
do cenário de ameaças e o surgimento de novas ferramentas dentro da comunidade de crimes cibernéticos. Os membros 
do GhostSec usam principalmente o Telegram e o X para compartilhar suas listas de alvos e resultados de ataques, o que 
demonstra como o monitoramento da dark web pode servir como um sistema de alerta precoce para novas iniciativas de 
crime cibernético.

Quanto ao fórum de crime cibernético em russo conhecido como XSS, um agente de ameaças que usa o pseudônimo “mal-
wareguy” promoveu ativamente uma ferramenta de criação projetada para o ransomware do Caos versão 4.0. A presença 
dessas ofertas em fóruns subterrâneos é outro exemplo das ameaças em andamento e em evolução apresentadas pelos 
cibercriminosos, bem como a necessidade de monitorar a dark web para discussões que podem nos dar informações sobre 
possíveis vetores de ataque futuros. Esperamos que essa tendência se intensifique à medida que nos aprofundamos em 
2024.

Mapa de calor global da ATT&CK
O MITRE ATT&CK é um repositório amplamente usado de táticas, técnicas e procedimentos (TTPs) do adversário.41 Ele 
oferece uma linguagem comum desenvolvida a partir de observações do mundo real que são usadas por organizações e 
equipes de segurança cibernética para construir modelos de ameaças e defesas informadas sobre ameaças. Muitas soluções 
Fortinet oferecem visibilidade dos ATT&CK , e apresentamos dois deles nesta seção.

A primeira fonte de descoberta de técnicas ATT&CK é por meio de nossas soluções de sandboxing. Milhões de sensores em 
todo o mundo coletam arquivos suspeitos que são enviados por meio de uma variedade de mecanismos antivírus, análise 
comportamental, análise estática e dinâmica, IA e ML e inteligência para identificar comportamentos sutis indicativos de sua 
ameaça subjacente. Os TTPs identificados por meio desse método são melhor interpretados como recursos possuídos por 
malware na natureza durante o segundo 2H de 2023.

A imagem na página a seguir mostra as técnicas mais prevalentes em cada tática. As percentagens correspondem à pro-
porção de organizações que observaram malware com recursos correspondentes a cada TTP.
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Falling Rising

Top ATT&CK techniques observed via sandbox solutions
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Compartilhamos esse mesmo gráfico em nosso Relatório do cenário de ameaças do primeiro 1H de 2023 e queríamos 
destacar as mudanças no período atual.42 Nós colocamos o sombreamento em camadas no topo para representar se a 
classificação de cada técnica permaneceu consistente (cinza), aumentada (vermelha) ou reduzida (azul). Curiosamente, 
o gráfico revela consistência notável entre os TTPs. Observamos que algumas das técnicas que deslizam pelos gráficos 
estão relacionadas à manipulação, adulteração ou ofuscação de informações.

Como o gráfico mostra, a maioria das táticas tinha técnicas que mostravam aumento da atividade, com a maior mudança 
vindo de “Impacto” com “Destruição de dados” aumentando drasticamente. Outra técnica que merece atenção é “Contas 
válidas”, subindo de sexta posição na lista para a terceira posição. Isso se refere aos adversários que usam credenci-
ais comprometidas, muitas vezes compradas na dark web, para ignorar controles de acesso, criar acesso persistente a 
sistemas remotos e serviços disponíveis externamente, escalonar privilégios e escapar da detecção.

Também vemos algumas oscilações entre as posições em “Acesso a credenciais”, mas nada que constitua uma mudança 
marítima. As técnicas restantes que escalam os gráficos são “Modificar registro” para evitar a detecção, o que é espera-
do devido ao aumento de seu pré-requisito típico, “Contas válidas”, e o uso de “Ferramentas de implantação de software” 
para se mover lateralmente. Em algumas campanhas de alto nível, vimos os invasores usarem software de segurança 
presente nos ambientes das vítimas para seu próprio benefício.

A segunda fonte de observações de TTP vem por meio dos sensores de nuvem FortiNDR (detecção e resposta de rede). 
Como essas soluções operam em diferentes camadas da pilha, você esperaria que a visibilidade das TTPs fosse difer-
ente.



2H 2023 Relatório de cenário de ameaças global

31

Top ATT&CK techniques observed via FortiNDR
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As diferenças entre os TTPs observados pelos sandboxes e a tecnologia NDR não significam que um seja melhor ou pior 
do que o outro. Qualquer fonte que relate as técnicas “principais” da ATT&CK depende inerentemente da lente pela qual 
está sendo vista. O fato de “verem” ameaças de forma diferente é um argumento convincente para o motivo pelo qual as 
equipes de segurança precisam de várias camadas de detecção para obter uma compreensão abrangente do risco de sua 
organização.

Aqui estão alguns destaques adicionais a serem considerados específicos para as observações de TTP fornecidas pelo 
FortiNDR Cloud:
•	TécnicasC2: Detectamos várias técnicas na fase C2 da estrutura MITRE ATT&CK , incluindo, entre outras, solicitações 
de DNS do Cobalt Strike, tunelamento de DNS e consultas de DNS longo. Os invasores estão cada vez mais usando 
serviços legítimos para C2 e, em alguns casos, já estamos começando a ver o blockchain usado para comunicações, pois 
isso é resistente à derrubada. O Glupteba foi o grupo que vimos mais recentemente usando essa técnica.

•	Detecções de malware: RATs como Lokibot e IcedID Banking Trojan continuam a apresentar tendências na atividade de 
detecção. Loki é uma ferramenta de acesso remoto de código aberto com recursos como transferência de arquivos por 
HTTP ou SFTP, inicialização de um navegador local, captura de tela, execução de um keylogger e muito mais. O Loki é 
frequentemente usado como uma ferramenta pós-exploração para atividade de equipe vermelha ou atividade maliciosa. 
O FortiGuard ATR considera o Loki de alta gravidade devido ao seu uso comum para movimento lateral após um com-
prometimento de um único host. O Cavalo de Troia bancário IcedID se conecta às sessões de navegador dos usuários e 
pode fazer capturas de tela para roubar credenciais para instituições financeiras. O IcedID também é usado para facilitar 
ofertas de acesso como serviço em que o acesso a redes comprometidas é vendido para agentes maliciosos adicionais. 
O FortiGuard ATR considera o IcedID de alta gravidade devido ao nível de acesso que concede a agentes maliciosos ao 
ambiente e às informações.

•	Evasão de defesa: Observe que a técnica de “Contas válidas” listada na fase de “Evasão de defesa” da estrutura MITRE 
ATT&CK ainda é relevante para possíveis atividades de ameaças às quais as organizações podem querer prestar atenção. 
Como relatamos de outras fontes, como FSA e Recon, essa técnica parece ser abusada por agentes de ameaças, princi-
palmente alimentada por corretores de acesso inicial na dark web.
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Lançando luz na atividade da Dark Web
Embora grande parte da nossa telemetria nos mostre quais ações os invasores tomaram no passado, a inteligência da darknet pode nos ajudar a prever 
o que os adversários podem fazer em seguida. Pela primeira vez em nossos relatórios de cenário de ameaças, estamos compartilhando percepções que 
coletamos de fóruns da dark web, mercados, canais de telegrama e outras fontes durante o segundo semestre de 2023 que nos dão uma ideia das ameaças 
emergentes com base na conversa que ocorre entre os agentes de ameaças. Usando essa inteligência, os profissionais de segurança podem se proteger 
com mais eficácia contra técnicas e táticas de ataque novas e emergentes.

Veja algumas das descobertas mais prevalentes

•	Os agentes de ameaças discutiram com mais frequência o direcionamento a organizações dentro do setor de serviços financeiros, seguido pelos setores 

de serviços de negócios e educação.

•	Os agentes de ameaças mais ativos publicamente em toda a dark web foram Valerka, Punktir, CoreLab, XXXX e qwer.

•	Mais de 3.000 violações de dados foram compartilhadas em fóruns proeminentes da dark web.

•	Dessas violações de dados, os agentes de ameaças frequentemente anunciaram acesso às organizações por meio de VPN, RDP e contas comprometidas.

•	221 vulnerabilidades foram ativamente discutidas na dark web, enquanto 237 vulnerabilidades foram discutidas nos canais do Telegram.

•	Vinte e dois dias zero significativos foram anunciados, afetando Microsoft Windows, Microsoft Server, Google Chrome, Microsoft Outlook, Adobe Com-

merce e BIG-IP.

•	Mais de 850.000 cartões de pagamento foram anunciados para venda, sendo a maioria credenciais VISA ou Mastercard.

•	Execução: Detectamos arquivos conhecidos de execução portátil (PE) maliciosos vistos na rede. Um arquivo PE é um formato de arquivo especializado 
projetado para armazenar código executável, código de objeto, bibliotecas de link dinâmico (DLLs) e recursos semelhantes para uso em sistemas operacio-
nais Windows. Quando um arquivo PE se torna malicioso, isso significa que um código prejudicial ou malicioso foi incorporado a ele, potencialmente compro-
metendo a segurança e a integridade de qualquer sistema onde o arquivo é executado.

•	Descoberta: Várias enumerações suspeitas do Active Directory (AD) e LDAP (listas de usuários, grupos e confianças de domínio) foram detectadas pelo 
FortiNDR Cloud. Os agentes de ameaças podem usar LDAP e DCE/RPC para enumerar todos os grupos, administradores, usuários, computadores, controla-
dores de domínio e confianças de domínio dentro de um domínio. Depois de comprometer uma rede, os adversários podem consultar o AD para obter uma 
melhor compreensão do layout e dos ativos de uma organização.
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Types of access advertised on dark web forums
In the second half of 2023, we observed that threat actors operating in the dark web most often advertise access to  
organizations via VPN, followed by RDP and compromised accounts:

The advertised pricing for access credentials on darknet forums is dynamic and primarily contingent upon the specific 
targeted organization. Various factors contribute to this pricing structure, such as the valuation of the targeted industry, 
its scale, the workforce size, and annual revenues. Additionally, the organization's susceptibility plays a pivotal role in 
determining prices offered by the threat actors. The level of vulnerability exhibited by the organization is another crucial 
factor that impacts pricing.
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Tipos de acesso anunciados em fóruns dark web
No segundo semestre de 2023, observamos que os agentes de ameaças que operam na dark web geralmente anunciam 
acesso a organizações via VPN, seguido por RDP e contas comprometidas:

O preço anunciado para credenciais de acesso em fóruns darknet é dinâmico e depende principalmente da organização 
alvo específica. Vários fatores contribuem para essa estrutura de preços, como a avaliação do setor-alvo, sua escala, o 
tamanho da força de trabalho e as receitas anuais. Além disso, a suscetibilidade da organização desempenha um papel 
fundamental na determinação de preços oferecidos pelos agentes de ameaças. O nível de vulnerabilidade exibido pela 
organização é outro fator crucial que afeta os preços.
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Roubadores de credenciais
Os ladrões de credenciais são um tipo de malware projetado para roubar credenciais de conta de usuário que, se ad-
quiridas, podem ajudar um invasor a obter acesso a sistemas e redes seguros para coletar informações confidenciais ou 
críticas. Os dados do sistema do usuário final infectado também são frequentemente listados para venda em mercados de 
darknet de roubo de credenciais.

No 2H de 2023, observamos mais de 1.331.571 sistemas infectados por roubadores de credenciais, incluindo Lumma, 
Redline, Vidar, Racoon, Risepro, stealc, Meta e Rhadamanthys. Esses logs de roubadores estão disponíveis a preços 
baixos, permitindo que um grande número de agentes de ameaças os adquira facilmente.
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Também analisamos os tipos e números de credenciais que estão sendo vazadas na dark web:
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O gráfico abaixo representa os grupos de ransomware que estiveram ativos no 2H de 2023, juntamente com a respectiva 
contagem de vítimas:
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Tendências das ramificações
A equipe de detecção e resposta gerenciadas (MDR) do FortiGuard gerencia instâncias de detecção e resposta de end-
points (EDR) em nome de clientes em todo o mundo. Suas responsabilidades diárias dão à equipe um instantâneo sig-
nificativo das atividades do adversário em verticais de negócios e regiões geopolíticas. Da mesma forma, nossa equipe 
de resposta a intrusão (Intrusion response, IR) oferece serviços proativos e reativos para apoiar nossa base global de 
clientes. A exposição a clientes que combatem ativamente um incidente de segurança fornece informações valiosas sobre 
intrusões iniciadas por grupos APT e agentes de ameaças financeiramente motivados.

As seguintes percepções vêm de casos do mundo real observados pelas equipes de MDR e IR do FortiGuard no segun-
do semestre de 2023. Essas descobertas fornecem recomendações práticas para responder a recursos consistentes e 
emergentes do cenário de ameaças. Eles também nos dão uma compreensão mais sólida de como as ações dos clientes 
moldam as tendências de ameaças.

Respostas mal definidas resultam em erros não forçados
Algumas organizações não têm planos ou procedimentos de RI adequados em vigor, resultando em reações bruscas 
quando ocorre uma violação. As investigações e ações de remediação geralmente são deixadas incompletas. Reme-
diações de escopo ruim resultaram em organizações inadvertidamente “encarregando o urso”, com adversários re-
spondendo implantando rapidamente ransomware para causar danos significativos e totalmente desnecessários. Esse 
problema também ocorre quando as organizações aplicam tecnologias fora do caso de uso pretendido, por exemplo, 
profissionais que empregam soluções antivírus legadas baseadas em assinatura na tentativa de erradicar um adversário 
que persiste por meio de cargas úteis na memória.

As organizações devem garantir que tenham planos e procedimentos de RI precisos e acionáveis. As equipes podem 
melhorar significativamente sua postura de segurança empregando com eficiência sua tecnologia existente por meio de 
procedimentos robustos.

O não patch continua a contribuir para intrusões
Em 86% dos casos que investigamos, em que o acesso não autorizado ocorreu por meio da exploração de uma vulnera-
bilidade, a vulnerabilidade já era conhecida na época e um patch estava prontamente disponível. Onde as organizações 
não respondem à inteligência de ameaças direta e direcionada, é provável que seja devido a um problema de recursos. 
No entanto, os líderes devem reavaliar seus investimentos em segurança, dado o quanto a correção regular é vital para 
proteger contra violações.
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Backups conectados à produção são alvos atraentes do invasor
Os membros da nossa equipe de RI trabalharam com algumas vítimas de ransomware que investiram em soluções de 
backup que se autenticam em seu principal ambiente corporativo e permanecem conectadas 24 horas por dia, sete dias 
por semana. Nesses casos, os agentes de ameaças envolvidos puderam acessar, manipular e criptografar as soluções de 
backup durante as intrusões, tornando-as inúteis. Os agentes de ameaças geralmente pesquisam ativamente backups 
para inibir a recuperação do sistema. As organizações devem garantir que seus backups sejam adequadamente separa-
dos da rede.

Os processos de exclusão automatizados podem dificultar as investigações
Em muitas ocasiões, nossa equipe de RI trabalhou com organizações que haviam configurado suas ferramentas antivírus 
para excluir automaticamente arquivos maliciosos após a detecção, em vez de colocá-los em quarentena. Essa regra de 
exclusão automática impede a atribuição adequada da atividade observada, o que pode retardar uma investigação. Isso 
também pode afetar as equipes de segurança que podem não ser capazes de realizar a triagem corretamente após a 
remoção desses artefatos. Recomendamos que as organizações passem para uma configuração que coloque amostras 
em quarentena e armazene uma cópia (ou pelo menos colete hashes de arquivo) para que as equipes de IR possam usar 
métodos de recuperação alternativos, se necessário.

Os servidores ESXi são vacas de caixa para operadoras de ransomware
Os servidores ESXi estão sendo cada vez mais alvo durante ataques de ransomware. (O ESXi é um hipervisor bare-metal 
que pode particionar um servidor em várias máquinas virtuais.) Os servidores ESXi oferecem aos adversários um grande 
bônus por seu dinheiro, dado o impacto significativo que eles podem ter na capacidade de uma organização de conduzir 
negócios quando comprometidos. O lançamento de criadores como o ransomware Babuk e HelloKitty, que podem ser us-
ados para direcionar servidores ESXi, tornou mais fácil do que nunca para adversários com motivação financeira direcio-
nar esses dispositivos.

As contas válidas continuam a fornecer caminhos rápidos por meio de cadeias de destruição
Os invasores continuam a usar contas válidas indevidamente para se mover lateralmente em ambientes comprometidos. 
Os agentes de ameaças usam essas contas válidas em combinação com técnicas LoLbins para escapar das defesas das 
organizações. Como resultado, as organizações precisam monitorar o uso suspeito de contas válidas em seu ambiente.
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Os adversários estão cada vez mais usando os serviços do Microsoft Windows para executar RATs
Houve um pequeno aumento na prevalência de serviços do Microsoft Windows sendo usados como o principal método de 
execução para RATs no ambiente de uma vítima. A execução do serviço pode ser usada para escalonamento de privilé-
gios e pode abstrair a execução em cadeias de processos RAT, obscurecendo atividades maliciosas e aumentando as 
complexidades para equipes de segurança encarregadas de fazer a triagem de um incidente. Isso muitas vezes resulta 
em uma investigação incompleta por equipes que não têm os recursos para apoiar a análise aprofundada necessária para 
vincular a atividade de serviço anômala a contas comprometidas e pontos de entrada. A execução do serviço é simples 
de implementar e, dada a natureza pesada do serviço de versões mais recentes do Microsoft Windows, os adversários 
provavelmente veem isso como outra oportunidade de escapar da detecção.

Os agentes de ameaças usam regularmente ferramentas de administração de código aberto
Agentes de ameaças e grupos APT continuam a usar ferramentas de administração de código aberto conhecidas para 
comprometer vítimas desavisadas. O uso dessas ferramentas é consistentemente alto para muitos estágios de uma 
intrusão, desde a descoberta até o movimento lateral. As ferramentas de código aberto são normalmente leves e muitas 
vezes podem voar sob o radar em organizações que não entendem a ameaça que representam. A questão de identificar 
o uso suspeito dessas ferramentas se torna mais complexa pelo uso legítimo de software de código aberto pelos admin-
istradores do sistema. As organizações devem procurar caracterizar o uso legítimo dessas ferramentas e usar técnicas de 
controle de aplicativos para bloquear o uso anômalo.
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Conclusão
Esperamos que esta edição do relatório do cenário de ameaças da Fortinet forneça informações valiosas para ajudá-lo a 
priorizar e implementar medidas de segurança apropriadas em sua organização. Em resumo, aqui estão as três principais 
tendências que observamos durante o segundo semestre de 2023 que mais se destacaram para nós. Lembre-se disso e 
ajuste sua estratégia de gerenciamento de riscos de acordo.

A zona vermelha permanece estável. O cenário de ameaças normalmente é definido por mudanças constantes, e é por 
isso que é incomum encontrar algo estático. A proporção de vulnerabilidades observadas com explorações conhecidas 
pairou em torno de 8% desde que começamos a medi-las há quase dois anos. As vulnerabilidades em si mudam, é cla-
ro, mas o esforço geral necessário para resolvê-las aparentemente não muda. Aproveite essa previsibilidade para alocar 
recursos para minimizar a zona vermelha da sua organização.

Mantenha vulnerabilidades “antigas” em seu radar. Novas explorações e malware podem se espalhar de longe e rapida-
mente, portanto, se sua organização tende a estar entre os primeiros alvos, pode ser apenas uma questão de horas ou 
dias antes que os ataques ocorram. No entanto, também vimos que muitas vulnerabilidades, mesmo aquelas que existem 
há anos, muitas vezes permanecem no radar dos agentes de ameaças como alvos ativos. Infelizmente, isso significa que 
você não pode estar tão focado na proteção contra novas vulnerabilidades e ataques que negligencia as antigas. As equi-
pes de segurança bem-sucedidas precisam se proteger contra todo o ciclo de vida da exploração, e isso começa com um 
programa proativo de correção e atualização.

Os setores críticos são os principais alvos de ransomware. Os agentes por trás das campanhas de ransomware sempre 
foram sedutores. Seja fazendo ajustes rápidos nas demandas de resgate com base na dinâmica do mercado de crip-
tomoedas ou criando grandes empresas criminosas para minimizar custos e maximizar a escala, elas têm uma tendên-
cia para fazer as coisas acontecerem. É isso que torna a mudança contínua para direcionar setores críticos ainda mais 
preocupante. Esses ambientes pesados de OT são particularmente suscetíveis a interrupções dispendiosas, o que au-
menta muito a pressão para pagar altos resgates para restaurar a produtividade.

Embora cada um de nós tenha um papel vital a desempenhar na luta contra nossos adversários coletivos, nenhuma orga-
nização pode interromper com uma única mão os agentes de ameaças. A inteligência compartilhada é uma parte crucial 
de como garantimos respostas oportunas e precisas quando os invasores atacam. Quanto mais colaboramos nos setores 
público e privado, mais eficazes podemos ser para interromper o crime cibernético.

Para ser notificado quando de-
tectamos uma ameaça nova ou 
emergente, inscreva-se aqui para 
receber alertas de surtos do For-
tiGuard Labs. Você também pode 
baixar o Relatório anual de alertas 
de surtos de 2023 aqui.

https://www.fortinet.com/fortiguard/labs
https://www.fortiguard.com/outbreak-alert/2023-annual-report
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