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摘要
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隨著分散式網路的不斷擴充以及混合辦公模式的普及，當下網路環境日益複雜且難以預測。員工通常需在企業辦公室、居家辦公或其他

辦公地點之間隨時隨地存取企業網路。應用程式也同樣分散部署於本地、雲端中或以軟體即服務（SaaS）模式交付。以往，本地數據中

心承載著幾乎所有關鍵數據，如今卻衍生出分佈在多個位置的多個數據中心，呈現分散化趨勢。IT 團隊的首要任務是確保所有用戶和設備

均能安全可靠地存取所需關鍵資源，且無論應用程式和資產部署在何處，均能確保任意位置用戶隨時隨地進行輕鬆存取。

Fortinet《2023 年零信任現狀調查報告》著重介紹了在疫情全球肆虐引發的網路劇變下，IT 團隊在應對網路安全新常態方面取得的新進

展。受大環境影響，網路邊界外的辦公用戶數量驟然增加，IT 團隊爭相忙於確保業務連續營運。然而，應急的快速修復和變通方法，進

一步暴露了遠端辦公策略存在諸多薄弱環節。此外，該報告還深入剖析了將快速擴充的網路環境置於統一安全保護傘下所面臨的各項挑

戰。

因安全性薄弱的居家辦公或安全經驗不足的 DevOps 團隊錯誤設置雲端解決方案引發的異常網路環境，勢必淪為網路駭客新的攻擊載

體。顯而易見，許多組織中的隱式信任模型存在安全隱患。面對此類問題，多數 IT 團隊紛紛採取堆疊不同技術等傳統方式加以應對。然

而不久後，新的難題又隨之湧現，即如何令孤立執行的單點解決方案實現協同執行。本報告對上述挑戰進行了充分闡釋，其中包括一些

關鍵發現。

儘管不同規模組織均積極部署零信任戰略，但挑戰依舊如影隨形。
•  自 2021 年問卷調查以來，企業已部署了多種解決方案，作為其零信任戰略的組成部分。

•  企業正積極尋求覆蓋任意網路位置的全面零信任解決方案，盡可能減少違規行為或漏洞引發的負面影響。

•  儘管企業正逐步推進零信任戰略，但依然面臨不同解決方案間的協同執行、一致可見性、點到點策略進行和應用程式存取延遲等各類挑戰。

•  受訪者還表示缺乏可靠的產品資訊，幫助其遴选和設計貼合企業自身需求的解決方案。

理想的解決方案應能跨本地和遠端用戶進行一致的應用程式存取策略，而現實則喜憂參半。
•  市面上的零信任網路存取（ZTNA）和安全存取服務邊緣（SASE）等諸多解決方案，通常僅支援根據雲端部署。然而，企業需確保本地

    和網外用戶安全存取應用程式。值得注意的是，近 40% 的組織仍將超半數應用程式部署於本地。

•  當前，任何零信任策略最大的挑戰在於，需在本地和雲端環境之間實現更廣泛的整合。

•  四分之三（75%）的受訪者過於依賴僅根據雲端的 ZTNA，而遭遇混合辦公環境防護挑戰。

•  企業部署 SASE 解決方案所關注的首要優先事項各不相同，但 58% 的受訪者均將「安全有效性」列為三大優先事項之一。

供應商的全面整合和解決方案之間的協同執行至關重要。
•  部署多家供應商的單點解決方案為組織帶來新的安全漏洞以及高昂營運成本等諸多挑戰。

•  大型企業正積極尋求全面整合的解決方案，以期簡化營運並降低成本。
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受疫情影響，許多企業要求員工進行居家辦公，這一舉措推動全球企業辦公模式加速轉型。網路環境也隨之迎來巨變。幾乎一夜之間，

組織需透過邊界創建對關鍵應用程式和資源的安全網路存取，而滿足這一要求通常需升級邊緣安全工具等遠端存取技術。與此同時，駭

客伺機透過安全性薄弱的家庭網路劫持 VPN 隧道，進而橫向入侵企業敏感資源，傳統 VPN 技術局限性日益凸顯。有鑑於此，企業加速

將應用程序遷移至雲端，以減輕網路邊界的防護壓力，並優化用戶體驗。

此前，混合辦公模式已日漸流行，網路環境也隨之悄然改變，但全球疫情肆虐顯然加速了這一進程。驟然切換至遠端辦公模式，令許多

組織猝不及防，缺乏相應技術部署也令其無法進行充分防護。儘管存在諸多問題，但隨著業務發展的需要，三分之二（67%）的組織決

定繼續採取混合辦公模式。相比小型企業雇主，大型企業雇主更傾向於支援員工採用遠端辦公模式。

然而，隨之而來的挑戰在於，如何為採取本地辦公+遠端辦公模式的員工，提供一致的安全存取和卓越的用戶體驗。對於部署僅根據雲

端的  ZTNA  解決方案的組織（72%）而言，提供對關鍵應用程式的安全存取尤為困難。

顯然，管理和保護混合辦公用戶的最佳方法便是部署零信任策略，避免根據位置的預設信任模式帶來的防護弊端，並在滿足存取需求的

同時確保最低存取權限。普遍而言，部署零信任策略的原因和動機較為廣泛，但 34% 的受訪者認為，這一策略最大限度地減少了違規行

為和威脅入侵引發的負面影響，29% 的受訪者則表示，實現任意位置的零信任安全防護是其主要部署動機。值得關注的是，僅有 18% 的

受訪者選擇減少資本支出。儘管他們選擇零信任解決方案的首要目標（優先級為非常或極其重要）是確保應用層安全性（85%）但與本

地部署和雲端環境的兼容性（82%）以及與網路和安全基礎架構其餘組件的整合（82%）同樣也非常重要。

受訪組織還表示，已部署各種解決方案支援零信任戰略，且已為支援和保護混合辦公環境做好充分準備。已部署的解決方案及佔比分別

為：安全網站閘道（SWG）-75%，雲端存取安全代理（CASB）-72%，網路存取控制（NAC）-70%，零信任網路存取（ZTNA）-  

67%，新世代防火牆（NGFW）- 63% 以及端點偵測和響應（EDR）- 62%。令人驚訝的是，有效防範未經授權存取應用程式和其他資 

源的多因素身份驗證（MFA）解決方案的部署率則相對較低，僅為 52%。
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零信任策略優先事項

將安全漏洞或威脅入侵的影響降至最低

實現任意位置(本地和遠端)零信任安全防護

支援企業應用程式架構演進

提供對專有應用程式的顯式存取

確保安全存取雲端應用程式

優化用戶體驗

確保業務或任務連續性

減少資本支出(CAPEX)

零信任策略優先級
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那些尚未實施零信任戰略的組織表示，他們計劃投資許多相關的解決方案，作為其零信任戰略的組成部分。相比 2021 年，這些解決方案

的部署佔比均大幅提升：SWG（從45%上升至75%）、CASB（從40%上升至72%）、NAC（從17%上升至70%）、ZTNA（從58%上升

至67%）、本地 NGFW（從38%上升至63%）、EDR（從41%上升至63%）以及 MFA（從23%上升至52%）。

然而，組織在部署零信任戰略方面仍舊面臨嚴峻挑戰。近半數受訪者（48%）表示，本地和雲端中部署的零信任解決方案之間無法有效

集成是當前亟待解決的最關鍵挑戰。這一關鍵發現可能是後續多項常見調查反饋的主要誘因，即無法持續對用戶和設備進行一致的身份

驗證（46%）策略，無法提供一致的用戶體驗（40%），以及無法在身份驗證後持續監控用戶行為（38%）。

此外，另一重大發現是，近三分之一（31%）的受訪者還表示，網路延遲是其當前面臨的一項重大挑戰，近四分之一（22%）的受訪者

則表示目前過度依賴傳統 VPN。顯然，部署低延遲解決方案對於成功部署 ZTNA 至關重要。

2021 至 2023 年問卷調查期間，零信任部署現狀發生了巨大變化。2021 年，40% 的受訪者表示已全面部署零信任戰略。但 2023 年，

這一比例僅為 28%。而僅有 36% 的製造企業表示已全面部署零信任戰略，這可能是因為製造業同樣亟需實現資訊技術（IT）和營運技

術（OT）網路的整合。目前正在推進零信任戰略部署的受訪者數量上升至 66%，高於 2021 年的 54%。

部署現狀發生巨大轉變的背後存在以下幾大誘因：首先是零信任部署範圍得以不斷拓展。初期，企業的部署動力是確保遠端辦公用戶快

速安全地存取應用程式。然而，隨著混合辦公模式的興起，用戶在本地和遠端辦公位置之間不斷切換，數據和應用程式也同樣分散部署

於雲端和數據中心，主體保護範圍也隨之逐漸擴大。但是，企業要求無論何時何地均應能確保一致的數據存取體驗，這即意味著所需技

已部署 計劃部署 未計劃部署 已部署 計劃部署 未計劃部署

已部署或計劃作為零信任策略組成部分部署的解決方案

部署現狀和安全挑戰
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最初人們認為，數據流只是從用戶流經應用程式再返回數據中心。如今，單筆業務的工作流通常需跨多個環境，這一改變大大增加了零

信任策略部署的複雜性和規模。雲端解決方案亟需與本地網路組件無縫整合，以實現一致的點到點策略進行，有效檢測和防範威脅橫向

行動。

部署趨勢發生變化的另一大原因是，一些解決方案已部署就位後，某些問題才隨之顯現，此外，安全孤島中的單點解決方案之間的連動難

題同樣亟待解決。眾所周知，孤立執行的單點解決方案想要實現協同執行困難重重，故障排除時的暫行解決方法可能會消耗大量 IT 資源。

目前，企業面臨的兩大阻礙是： 16% 的受訪組織（小型企業為24%）表示無法獲得足夠的產品資訊，以選擇貼合企業自身需求的零信任解決

方案，四分之一（24%）的受訪者表示，缺乏能夠提供全面解決方案的合格供應商，權宜之計，只能自行拼湊或疊加部署單點解決方案。

僅有4%的受訪者表示面臨人力資源短缺難題（低於7%）。一旦混合辦公模式實現常態化，企業便亟需部署更一致和可靠的解決方案，且

小企業面臨的
挑戰更為嚴峻
(24%)

處 於 零 信 任 戰 略 署 的
哪 一 階 段

當前 ZTNA 解決方案中應用程式存取延遲問題

目前缺乏 IT 升級預算

無法獲得足夠的信息以遴選貼合企業需求的零信任解決方案

無中央網路和/或安全策略

仍過於依賴傳統VPN

跨IT團隊的組織阻力

隨著分散式網路的不斷擴充以及混合辦公模式的普及，當下網路環

缺乏能夠提供全面解決方案的合格供應商

仍在研究如何實施零信任戰略

零信任部署現狀轉變趨勢

部署零信任解決方案的最大挑戰

已全面部署

正在部署中

尚未部署
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本報告的另一個關鍵要點是，部署多家供應商解決方案為組織帶來各類新的挑戰，包括因供應商和解決方案疊加而無意間引發的安全漏

洞和高昂營運成本。據調查顯示，當前，90% 的組織將供應商和解決方案全面整合列為極其重要或非常重要事項，88% 的組織同樣極為

關註解決方案間的協同執行。與前一次調查相比，這種認知方面的變化使得許多以往認為自身已全面部署零信任解決方案的組織，開始

重新審視這一結論。顯而易見，實現供應商和產品的全面整合和協同執行對於成功部署零信任戰略而言至關重要。

近半數受訪者（46%）表示，當前最棘手的問題莫過於單點解決方案之間無法實現互聯互通，以及因此產生的新可利用漏洞和入侵風險。

40% 的受訪者還表示，當前無法實現一致的策略部署和進行。與這些發現息息相關的現狀是，試圖確保安全孤島中單點解決方案正常執

行的高昂成本，43%  的受訪者認為這一難題是其當前面臨的最大挑戰。其他相關挑戰包括用戶體驗差（39%），效能瓶頸（36%）和管

理複雜性增加（28%）。

儘管聲稱一切都在向雲端中遷移，但多數組織仍沿用應用程式和數據的混合部署策略。令人驚訝的是，38% 的組織仍然將超半數應用程

序部署在本地。另有 49% 的受訪者將 26% 至 50% 的應用程式部署在本地。鑑於此，85% 的受訪者將部署覆蓋本地和遠端用戶的 ZTNA

解決方案列為非常重要或極其重要事項。受訪者一致認為 ZTNA 應能覆蓋任意位置提供全面保護，無論應用程式和用戶位於何處，混合 

ZTNA 策略的主要防護領域應涵蓋 Web 應用程式（81%）、本地用戶（76%）、遠端用戶（72%）、本地應用程式（64%）和硬體即服

務（SaaS）應用程式（51%）。

無

在小企業中更為
常見(44%)

在大型企
業中更為

重要

為何全面整合和互操作性至關重要

極其重要

非常重要

有些重要

不太重要

不重要

Web應用程序

本地用戶

遠程用戶

本地應用程序

軟件即服務應用程序

多供應商企業面臨的挑戰 供應商/產品整合的
重要性

全面覆蓋本地和遠程
用戶的重要性

本地應用程序預期

協同運行的
重要性

新的可利用安全漏洞

運營成本高

不一致的策略(因用戶或應用程序位置而異)

用戶體驗差

性能瓶頸

管理複雜性增加

運用程序連接器的管理

網路重新配置引起連接中斷

無

ZTNA 解決方案需全面覆蓋用戶和應用程式，無論其位於何處
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值得注意的是，四分之三的受訪者表示，因過於依賴僅根據雲端的 ZTNA 而面臨混合辦公環境防護挑戰，因而亟需部署一款通用 ZTNA

解決方案，為其提供一致的功能和策略，全方位保護跨雲端和本地部署的應用程式，與此同時，該解決方案還應支援每用戶授權模型，

以便隨時隨地辦公（WFA）用戶在居家和本地辦公室之間切換時，安全防護（和授權證）可隨之無縫。

任何零信任策略的一大關鍵要素在於能夠提供一種簡便無縫的防護機制，為遠端和居家辦公用戶提供一致安全性。眾所周知，在向混合

辦公模式過渡的早期階段，高效保護安全性薄弱的居家辦公是企業面臨的最重要挑戰。然而，將企業級安全性擴充至這些環境既耗費高

額成本又會佔用大量資源，因此 SASE 解決方案應運而生，迅速成為確保遠端辦公用戶安全高效存取根據雲端應用程式的不二之選。

然而，新的挑戰再次出現，多數 SASE 解決方案無法與物理網路實現無縫連動。連接、策略和監控等必備功能需另行透過某種經設計和管

理的機制進行交付。因此，儘管安全有效性是 SASE 解決方案的重中之重（58%），但 56% 的受訪者還希望擁有一個支援多個用例 的統

一代理， 54% 的受訪者希望 SASE 能夠與 SD-WAN 等其他解決方案實現協同執行，42% 的受訪者希望 SASE 解決方案應易於部署且總

體擁有成本可控。

89% 的受訪者認為，SASE 與本地解決方案的無縫整合非常重要或極其重要。這一整合優勢的價值在於，能夠持續加強用戶體驗、透過 

整合任務簡化營運、全面進行一致的零信任策略以及安全存取雲端應用程式。這充分錶明，SASE 整合解決方案可將網路和安全融合功能

覆蓋至位於分佈式環境的所有用戶和設備提供，許多組織可從單一供應商 SASE 解決方案中獲益。

SASE 整合

SASE 解決方案優先事項

多用例統一代理

與 SD-WAN 等其他解決方案整合

保護遠端用戶

易於部署

安全有效性

總體擁有成本

極其重要

非常重要

有些重要

不太重要

完全不重要

SASE 與網路其餘組件全面整合的重要性

在零售業和
製造業中更

為重要
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結論
隨著混合辦公模式的常態化以及本地、多雲和雲端服務（如SaaS）等應用程式部署模式的不斷演進，持續推動組織加速從隱式信任模型

過渡至零信任架構。無論何時何地，均能確保可靠的應用程式存取、一致的安全性和優化的用戶體驗，成為這一轉變的關鍵驅動因素。

然而，挑戰在於，多數網路環境複雜且瞬息萬變，應用程式分散部署於雲端和本地數據中心，而用戶辦公地點也在居家環境和企業辦公

室之間不斷切換。因此，部署零信任戰略比許多組織最初預想得要複雜且困難得多。組織通常很少或根本無法從供應商處獲得可靠的技

術指導，且許多供應商僅提供根據雲端部署的安全解決方案。

隨著零信任細分市場的不斷成熟，已開始實施零信任戰略的組織必須全面整合其供應商及其解決方案，以打造跨多個環境，且支援將網

路與安全性及高效存取融合至單一整合架構的解決方案。透過這種解決方案，組織可將零信任策略無縫擴充至位於網路任意位置的所有

用戶和應用程式，同時保持廣泛的點到點可見性和控制能力。唯有如此，組織才能充分利用當今混合戰略優勢，不斷開創新的商機，立

於不敗之地。
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