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Introducao

As empresas estdo adotando cada vez mais uma estratégia centrada na nuvem, desenvolvendo e implantando
aplicativos com a nuvem em mente. Com a maioria das organizagdes adotando uma abordagem hibrida ou

de varias nuvens para dar suporte a diversos casos de uso e modelos de trabalho, a superficie de ataque se
expandiu significativamente, tornando a protegao dos atuais ambientes de nuvem mais critica e cada vez mais
complexa.

O Relatdrio sobre Seguranga na Nuvem 2024, baseado em uma pesquisa abrangente com 927 profissionais
de seguranga cibernética em todo o mundo, fornece insights essenciais sobre as tendéncias atuais que
impulsionam a seguranga na nuvem. Ele explora os principais desafios na prote¢cdo de ambientes complexos
de nuvem, quais solugdes e estratégias os profissionais de seguranga cibernética estao priorizando, como
estdo alocando seus recursos e as praticas recomendadas que estdo adotando para garantir a segurancga das
cargas de trabalho na nuvem.

As principais observagodes incluem:

« Preferéncia por multinuvem: A maioria das organizagdes (78%) opta por estratégias hibridas e de varias
nuvens para combinar flexibilidade, controle e os beneficios exclusivos de varios servigos em nuvem.

» Barreiras a adogao da nuvem: As preocupagdes com seguranga e conformidade (59%) sdo obstaculos
criticos para a adogédo mais rapida de estratégias de varias nuvens. Os desafios técnicos (52%) e as
restricdes de recursos (49%) apresentam desafios substanciais para a obtencao de visibilidade e controle
de politicas em infraestruturas complexas de varias nuvens e enfatizam a necessidade de um solido
conhecimento especializado em seguranga na nuvem.

« Escassez de talentos em segurancga cibernética: As empresas enfrentam uma escassez critica de
conhecimento especializado em segurancga cibernética, com 93% dos entrevistados preocupados em
encontrar profissionais qualificados para proteger ambientes complexos de varias nuvens. Isso afeta
diretamente sua postura de seguranga e seus esforgos estratégicos. Essa escassez persistente de
especializagdo em seguranga na nuvem impede a adogao mais rapida e generalizada de estratégias de
varias nuvens.

« Preferéncia por uma plataforma unificada de seguran¢a na nuvem: 95% dos entrevistados defendem
uma plataforma Unica para otimizar a seguranga em ambientes de nuvem. O objetivo € simplificar e
automatizar o gerenciamento da seguranga, atenuar a lacuna de talentos e aprimorar a seguranga por
meio da aplicagdo consistente de politicas e da visibilidade, abordando as ineficiéncias do gerenciamento
de varios sistemas de seguranga diferentes.

Gostariamos de agradecer a Fortinet pelo inestimavel apoio a esse importante projeto de pesquisa do setor.
Esperamos que este relatdrio sirva como um guia pratico para que os lideres e profissionais de seguranga
cibernética possam navegar pelas complexidades da segurancga na nuvem de forma mais eficaz em seus
esforgos continuos para proteger a jornada da nuvem de sua organizagao contra as ameagas cibernéticas em
evolugao.

Muito obrigado, .
Cybersecurity

Hﬁlﬂ(f Schulz¢ INSIDERS

Founder, Cybersecurity Insiders
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Estratégias de Implantacao de Nuvem

A escolha da estratégia correta de implementagdo da nuvem é fundamental para que as organizagdes maximizem 0s
beneficios da computagdo em nuvem e, ao mesmo tempo, minimizem os riscos associados.

Amaioria das organizagdes (78%) prefere uma estratégia hibrida ou de varias nuvens, integrando varias implementagdes
em um Unico ambiente operacional. Uma grande parte delas (43%) usa uma infraestrutura hibrida de nuvem e local.
35% das organizagdes tém uma estratégia de varias nuvens, destacando uma preferéncia por aproveitar os pontos
fortes de diferentes provedores de servigcos em nuvem para uma variedade de casos de uso. Apenas 22% dependem
de um Unico provedor de nuvem, o que sugere uma abordagem focada que simplifica o gerenciamento, mas pode
aumentar a dependéncia de um Unico provedor.

P Qual é a principal estratégia da sua organizagao para a implantagdo da nuvem?

R DD b

Nuvem hibrida Multinuvem Nuvem Unica

780/ das organizagdes usam multinuvem
O ou ambiente hibrido

Para navegar melhor pelas complexidades das implementagées hibridas e em varias nuvens, as organizagdes devem
priorizar uma estrutura de seguranca integrada que garanta uma protegao perfeita em toda a sua pegada digital. Isso
€ essencial para oferecer a agilidade, a escala e a seguranca necessarias para uma defesa robusta contra as ameacas
cibernéticas em constante evolugao.
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Adocao de Multinuvem

O numero de provedores de nuvem gue uma organizagdo usa é crucial e afeta a flexibilidade operacional, o
gerenciamento de riscos e a complexidade das implementagdes de seguranga. A maioria das organizagdes (71%)
usa dois ou mais provedores de nuvem, indicando uma abordagem que busca combinar flexibilidade, controle e os
beneficios exclusivos de cada provedor de servigos em nuvem. Um aumento de 2 pontos percentuais em relagdo a
pesquisa do ano passado reflete uma mudanga crescente em diregcdo a estratégias de varias nuvens, impulsionada
pela necessidade de servigos de nuvem especializados, disponibilidade regional e redundancia.

E interessante notar gue apenas 29% das organizagdes dependem de apenas um provedor de nuvem, destacando uma
preferéncia pela simplicidade e talvez uma parceria estratégica com um unico provedor de nuvem.

P Quantos provedores de nuvem sua organizagdo usa atualmente?

71%

use dois ou mais
provedores
de nuvem

Trés

20%

Mais de trés

17%

As organizagdes devem adotar uma abordagem continua e neutra em relagdo a nuvem para proteger varios ambientes
de nuvem, o que garante politicas de seguranga consistentes e visibilidade em toda a sua pegada digital, reduzindo a
complexidade e reforgando os mecanismos de defesa contra ameagas cibernéticas cada vez mais sofisticadas.
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Provedores de Nuvem Preferidos

A seguir, perguntamos aos profissionais de seguranca cibernética sobre o uso atual e futuro de provedores de nuvem,
para entender melhor as mudancgas na dinamica do mercado dentro do ecossistema de nuvem. O Microsoft Azure
continua a liderar o mercado, com 62% das organizagdes em nossa pesquisa utilizando atualmente seus servigos,
seguido pelo Amazon Web Services (AWS) com 54%. Isso indica uma forte preferéncia por esses gigantes estabelecidos

da nuvem.

Os resultados da pesquisa também destacam um interesse significativo na adogdo futura de todos os provedores,
especialmente Oracle Cloud e Google Cloud Platform, com 27% e 25% dos entrevistados planejando adotar esses

servicos, respectivamente. Isso sugere uma adogdo cada vez mais diversificada da nuvem.

P Quais provedores de laaS de nuvem vocé usa atualmente ou planeja usar
no futuro? (selecione tudo que se aplica)

USO ATUAL USO FUTURO
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Navegando Pelas Barreiras de Adocao
da Nuvem

Identificar e compreender as barreiras para uma adog&o mais rapida e generalizada da nuvem é essencial para que as
organizagdes possam navegar melhor pelas complexidades da transigdo para solugdes baseadas na nuvem.

As preocupagdes com seguranga e conformidade estdo na vanguarda, com 59% dos entrevistados identificando-as
como a principal barreira. Isso destaca a importancia de garantir que a seguranga e a conformidade sejam um elemento
integral da adog&o da nuvem. Os desafios técnicos vém logo em seguida, com 52%, destacando que a facilidade de
adogdo da nuvem nédo esta isenta de desafios.

49% dosentrevistados citamrestricdes derecursos, incluindo afaltade experiénciadaequipe e limitagdes orgamentarias,
ressaltando a necessidade de investimento adequado em recursos humanos e financeiros para apoiar as iniciativas de
nuvem. As barreiras organizacionais e operacionais (49%) destacam que a computagdo em nuvem ndo & apenas uma
nova tecnologia, mas também um novo modelo operacional que oferece métodos de trabalho inovadores e exige a
adesdo da geréncia para lidar com a possivel resisténcia a mudanca.

P Quais s3o as principais barreiras 4 adogdo da nuvem na sua organizagio?
(selecione tudo que se aplica)

52% 49%

Desafios Restricoes
técnicos de recursos

59% 49%
(o] N (o)
Preocupacdes g Fatores

com seguranca — organizacionais

e conformidade e operacionais

Outras respostas incluem:
Preocupac¢des com o servi¢co de nuvem 28% | Questdes e legalidades relacionadas ao provedor 27%
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Percepcoes dos Riscos de Seguranca
na Nuvem

A avaliagdo do risco de violagdes de seguranca em ambientes de nuvem publica revela preocupagdes significativas
sobre os riscos e os desafios de seguranca exclusivos associados a computagdo em nuvem, em comparagdo com oS
ambientes locais.

Um total de 44% dos entrevistados considera o risco de violagdes de seguranga em ambientes de nuvem publica maior
do que em ambientes de Tl tradicionais no local, sendo que 30% o consideram um pouco maior € 14% o consideram
significativamente maior.

Por outro lado, 30% dos participantes consideram o risco menor em ambientes de nuvem publica, indicando confianga
nas medidas e nos avangos de seguranga dos provedores de nuvem. Um nimero notavel de 26% dos entrevistados
acredita que o risco permanece o0 mesmo, sugerindo que, embora a nuvem introduza novas dinamicas, os desafios
fundamentais de seguranca.

P Em comparagdo com os ambientes de Tl tradicionais e locais, vocé diria que o risco
de violagdes de segurangca em um ambiente de nhuvem publica € maior ou menor?

44%

dizem que o risco da
nuvem publica é de um
pouco a significativamen
maior do que no local

A

Significativamente menor Significativamente maior

M Significativamente menor [l Un pouco mais baixo [ Aproximadamente o mesmo [l Un puoco mais alto [l Significativamente maior

A nuvem publica oferece as organizagdes a oportunidade de adotar uma abordagem proativa e automatizada a
segurancga. A adogdo de uma mentalidade de seguranca desde a concepgado oferece as organizagdes a capacidade
de atenuar os riscos de forma eficaz e capitalizar a escalabilidade, a flexibilidade e a inovacao que a nuvem oferece.
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Preocupacoes com a Seguranca da Nuvem

O nivel de preocupagdo em relagdo a seguranga da nuvem publica é um indicador essencial da percepgao e da prontidao
da comunidade de seguranga cibernética para lidar com possiveis riscos e ameagas.

Apesar da crescente adogdo da nuvem, as preocupagdes com a seguranga da nuvem nao mostram sinais de melhora:
uma maioria significativa de 96% expressa altos niveis de preocupacgao, com 37% extremamente preocupados e 41% muito
preocupados com a seguranga da nuvem publica. O alto grau de preocupagdo com a seguranga cibernética, que tem
se mantido consistente ao longo dos anos, atua como uma barreira significativa para a adog&do mais rapida da nuvem, a
medida que as organizagdes enfrentam os riscos percebidos e as complexidades de proteger os ambientes de nuvem.
Apenas uma pequena fragdo (22%) relata preocupagdo moderada ou nenhuma, indicando um forte consenso sobre a
importancia de medidas de seguranga robustas em implementagdes de nuvem publica.

Esses dados estdo alinhados com a descoberta anterior, em que 44% dos entrevistados perceberam um risco maior
de violagdes de seguranga em nuvens publicas em comparagdo com ambientes tradicionais no local. Isso reforga que,
embora a computagdo em nuvem oferega inumeros beneficios e esteja crescendo rapidamente, a seguranga continua
sendo uma preocupacao fundamental.

P O quanto vocé esta preocupado com a seguranga das nuvens publicas?

+96%

das organizacoes estiao de moderadamente a extremamente
preocupadas com a seguranga ha huvem

3% 1%
G e

Extremamente Muito Moderadamente Um pouco N&o estdo nada
preocupado preocupado preocupado preocupado preocupado

Para lidar com essas preocupagdes, as organizagdes devem ndo apenas manter uma abordagem de seguranga desde
a concepgao, mas também investir em monitoramento continuo, inteligéncia contra ameagas e recursos de resposta
a incidentes especificos para ambientes de nuvem. A adogdo de soluges de seguranga de ponta e a promogao de
colaboragdes solidas com os provedores de nuvem podem ajudar areduzir o risco percebido e as preocupagdes associadas
a nuvem publica, garantindo uma infraestrutura de nuvem segura e resiliente.
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Desafios das Operacoes de Seguranca
na Nuvem

O gerenciamento das operagdes didrias de seguranga na nuvem representa um desafio multifacetado para as organizagoes,
exigindo um equilibrio delicado entre fatores tecnoldgicos, processuais e humanos. A seguranga e a privacidade dos dados
surgem como a principal preocupacao, com 58% dos entrevistados destacando a importancia fundamental de proteger
informagdes confidenciais e evitar vazamentos de dados na nuvem. Isso ressalta a importancia de praticas robustas de
governanga e criptografia de dados. O gerenciamento de configuragdo estd em segundo lugar, com 55%, refletindo a
complexidade e os possiveis riscos associados as configuragdes de nuvem, pois uma Unica configuragdo incorreta pode
expor as organizagdes a riscos de seguranga significativos.

O controle de acesso e o gerenciamento de identidade é outro grande desafio, citado por 54% dos participantes,
enfatizando a necessidade de um controle rigoroso sobre 0 acesso e 0s privilégios dos usuarios para evitar o acesso nao
autorizado. A detecgdo e a resposta a ameacas (50%) e a seguranga de endpoints (45%) indicam ainda mais a luta continua
para identificar e atenuar as ameagas a seguranga em tempo real e proteger a infinidade de dispositivos que acessam os
servicos em nuvem. O gerenciamento de politicas e conformidade (45%) e o gerenciamento de seguranga na nuvem (45%)
destacam as dificuldades em garantir politicas de seguranga consistentes em todos os ambientes e alinhar os recursos de
seguranga na nuvem com as solugdes locais.

P Quais séo seus principais desafios ho gerenciamento das operagdes didrias de seguranga na nuvem?
(selecione todas as opc¢des aplicaveis)

Seguranca e privacidade de dados 58%
Gerenciamento de configuragao 55%
Controle de acesso e %erenciamento de identidade 54%
Deteciéo e resposta a ameaﬁas 50%
Se%uranﬁa de endpoints 45%
Gerenciamento de politicas e conformidade 45%
Gerenciamento de segurancga na nuvem 45%

Para enfrentar esses desafios nas operagdes de seguranca na nuvem, as organizagées devem priorizar uma estratégia
de seguranga unificada que aproveite a automacao, a analise avancgada e as plataformas de seguranca integradas para
simplificar a seguranga dos dados, a aplicagdo de politicas, o gerenciamento de acesso e a detecgdo e resposta a ameagas.
Enfatizar o desenvolvimento de habilidades de segurancga nativas da nuvem nas equipes e promover uma cultura de
conscientizagao sobre a seguranca pode aumentar ainda mais a capacidade da organizagao de gerenciar com eficacia as
operagdes de seguranga na nuvem.

Outras respostas incluem:
Shadow IT e uso ndo autorizado de aplicativos 36% \ Integragao e automagao da nuvem 35% \ Agilidade e complexidade operacional 32% |
Alocacao de recursos 30% | Praticas de DevSecOps 28%
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Desafios de Seguranca em Multinuvem

Os ambientes de varias nuvens aumentam significativamente a complexidade e os desafios de proteger as cargas de
trabalho na nuvem. Garantir a protegéo e a privacidade dos dados em cada ambiente ¢é identificado como o desafio de
seguranga multicloud mais significativo, com 55% dos entrevistados destacando-o como uma preocupagao. Isso se alinha
com a énfase anterior na seguranga e na privacidade dos dados como questdes operacionais criticas, ressaltando a maior
complexidade quando os dados estdo dispersos em varios ambientes de nuvem.

Ter as habilidades certas para implantar e gerenciar solugées em todos 0os ambientes de nuvem é um grande desafio
para 51% dos participantes, ecoando a necessidade observada anteriormente de especializacdo em seguranga nativa
da nuvem para navegar com eficiéncia no cenario multifacetado de seguranca na nuvem. Entender como as diferentes
solugdes se encaixam e compreender as opgdes de integracdo de servigos sédo desafios criticos para 47% e 44% dos
entrevistados, respectivamente.

Essas preocupagdes destacam as complexidades de se obter integracdo e interoperabilidade perfeitas entre diversos
ambientes de nuvem, um fator crucial para manter a seguranca robusta e a eficiéncia operacional. O desafio de gerenciar
0s custos de diferentes solug¢des, citado por 42% dos entrevistados, reflete ainda mais o equilibrio operacional e financeiro
necessario em uma estratégia de varias nuvens.

P Quais sdo seus maiores desafios para proteger ambientes multinuvem?
(selecione tudo que se aplica)

Garantir a protecao e a privacidade
dos dados para cada ambiente

'55%

51% . Ter as habilidades certas para implementar e gerenciar
uma solugao completa em todos os ambientes de nuvem

@ 470/ ' Entender como as diferentes
° solugdes se encaixam

44% @ Compreendf:r as opgdes

de integragdo de servigos

42% (©  Gerenciar os custos

< de diferentes solugdes

Para enfrentar esses desafios de forma eficaz, as organizacdes devem utilizar solugbes de seguranga integradas que
oferecam visibilidade e controle em ambientes multinuvem, apoiando padrdes consistentes de protecdo de dados e
privacidade. Enfatizar as parcerias com fornecedores que oferecem recursos abrangentes de seguranga em varias nuvens
e promover o desenvolvimento de habilidades pode capacitar as empresas a superar a complexidade da protegéo de
arquiteturas em varias nuvens. Essa abordagem n&o apenas atenua os desafios identificados, mas também aproveita todo
0 potencial dos ambientes multinuvem para aumentar a agilidade, o dimensionamento e a inovagao.

Outras respostas incluem:
Fornecer acesso continuo aos usuarios com base em suas credenciais 38% \ Perda de visibilidade e controle 37% \ Selecionar o conjunto certo
de servi¢cos 36% Acompanhar a taxa de mudancga 33%
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Brecha de Talentos em Seguranca
Cibernética

Assim como os desafios destacados na protegdo de ambientes com varias nuvens, a escassez continua de profissionais
qualificados capazes de proteger ambientes complexos com varias nuvens se destaca como um problema critico e
continuo do setor.

Um numeroimpressionante de 93% dos entrevistados expressou preocupagao com a escassez de profissionais qualificados
em segurancga cibernética em todo o setor. Essa apreensao consideravel reflete a consciéncia aguda da lacuna entre a
crescente demanda por talentos qualificados em seguranga cibernética e a forga de trabalho disponivel, uma lacuna que
exacerba as vulnerabilidades de seguranga e os desafios operacionais em um cenario cibernético cada vez mais complexo.

P Qual é o seu grau de preocupacio com a escassez de habilidades de profissionais
qualificados em segurancga cibernética em todo o setor?

93%

das organizagdes estdo de moderadamente a extremamente
preocupadas com a escassez de habilidades de profissionais
qualificados em segurancga cibernética em todo o setor

26% 5% 09,

D
Extremamente Muito Moderadamente Pouco Nem um pouco
preocupado preocupado preocupado preocupado preocupado

Um numero significativo de 74% dos entrevistados confirma que sua organizagéo esta enfrentando atualmente uma
escassez de talentos em seguranca cibernética. Essa constatagdo quantifica a extensdo em que a escassez de
habilidades esta afetando as operagdes diarias de segurancga e as iniciativas estratégicas das organizagoes.

P> Sua organizagio esta enfrentando uma escassez de talentos em seguranga cibernética?

Sim 74% N3o 26%

Para atenuar o impacto da perene escassez de habilidades em segurancga cibernética, as organizagdes devem considerar
uma abordagem multifacetada que inclua o fomento de parcerias cominstituicdes académicas para canalizar novos talentos
e investir em programas de treinamento e desenvolvimento para cultivar talentos internos e se adaptar as demandas
em evolugdo da seguranga na nuvem. As organizagdes também devem considerar a adogao de solugdes de seguranga
unificadas que substituam as solugdes de varios pontos, incorporando inteligéncia artificial e reduzindo a complexidade
operacional para preencher a lacuna de habilidades e, ao mesmo tempo, aprimorar a detecgdo de ameagas, 0S recursos
de resposta e a postura geral de seguranga.
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Habilidades Criticas de Seguranca
Cibernética

Nocontextodaacentuadaescassez de talentosem segurangacibernéticaenfrentadapelasorganizagdes, perguntamos
sobre as habilidades especificas de seguranga cibernética consideradas mais importantes para enfrentar os desafios
de seguranga atuais.

As habilidades de seguranca de aplicativos e nuvem ocupam o primeiro lugar, com 60% dos entrevistados destacando
sua importancia critica. Isso ressalta a migragao acelerada para servigcos em nuvem e a necessidade de praticas de
seguranga robustas no desenvolvimento e na implantagao de aplicativos. Em seguida, o gerenciamento de identidade
e acesso (IAM) é identificado por 59% das organizagdes como essencial, refletindo a crescente complexidade de
proteger o acesso do usuario em ambientes de Tl cada vez mais distribuidos.

A governanga, o risco e a conformidade (GRC) sdo reconhecidos por 58% dos entrevistados como uma habilidade
importante, ressaltando a funcao essencial das estruturas de conformidade regulamentar e de gerenciamento de
riscos no atual cenario de ameagas cibernéticas. O monitoramento e as operagdes de seguranga, a inteligéncia
contra ameagas e as habilidades técnicas avangadas de seguranga - todos com 57% - demonstram uma énfase
quase igual na detecgao proativa de ameacas, na compreensao dos adversarios cibernéticos e no aproveitamento de
tecnologias avangadas para uma postura de seguranga robusta.

P Quais sdo as habilidades de seguranga mais importantes exigidas em sua organiza¢io?
(selecione todas as que se aplicam)

Governanga,

Gerenciamento fiscoe ) .
de identidade conformidade Monitoramento

e acesso e operagoes
de seguranga

Seguranca Inteligéncia
de nuvem e e analise
de aplicativos de ameacas

Habilidades
técnicas e

o avancadas
60% de segurancga

0

Outras respostas incluem:
Resposta a incidentes e pericia 55% \ Comunicagéo e estratégia 39% \ Treinamento e conscientizacao 38%
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Tendéncias Orcamentarias da Seguranca
na Nuvem

Aalocagdo de recursos para a seguranga na nuvem e um indicador critico das prioridades organizacionais e da importancia
percebidada protegédo dainfraestrutura de nuvemdiante da evolugdo das ameagas cibernéticas e dos avangos tecnolégicos.

Um numero significativo de 61% dos entrevistados prevé um aumento em seu orgamento de seguranga na huvem nos
préximos 12 meses.

Essamaioria substancial indica um forte reconhecimento dos crescentes desafios de seguranga cibernética e anecessidade
de aprimorar as medidas de seguranga em ambientes de nuvem, o0 que levou 0 orgamento de seguranga na nuvem a
aumentar em 37%.

A disposigao de investir até 37% a mais em seguranga na nuvem reflete a percepgdo de que mecanismos de defesa
robustos sdo essenciais para proteger dados confidenciais e manter a conformidade com os padrdes regulatérios em um
cenario de negdcios cada vez mais centrado na nuvem.

Enquanto isso, um ter¢o das organizagdes (32%) espera que seu orgamento de seguranga na nuvem permaneca inalterado.
Apenas uma pequena fracao, 7%, projeta uma redugdo em seu orgamento de seguranca na nuvem.

P Como seu orcamento de seguranca ha nuvem esta mudando nos préximos 12 meses?

32%
Sem alteragao

O orgamento
aumentara em

37%

7%

Diminuir

Dada a tendéncia predominante de aumento do investimento em seguranga na nuvem, as organizagdes devem alocar
estrategicamente recursos adicionais para areas de maior risco e impacto potencial, como detecgéo avangada de ameacas,
gerenciamento de identidade e acesso e automagao da seguranga. Essa abordagem ndo apenas prepara as empresas
para combater ameagas cibernéticas sofisticadas, mas também aprimora sua postura geral de segurancga, aproveitando
as mais recentes inovagdes tecnoldgicas em seguranga na nuvem.
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Adotando Solucoes de Seguranca
Baseadas na Nuvem

A decisdo de adotar solugdes de seguranga baseadas na nuvem é motivada por uma série de fatores que se alinham
as metas organizacionais de agilidade, eficiéncia e protecdo aprimorada. A necessidade de melhor escalabilidade,
reconhecida por 56% dos participantes da pesquisa, destaca a capacidade da nuvem de se ajustar dinamicamente as
demandas flutuantes. Logo atras, a economia de custos e a implementagado mais rapida, com 47% e 46%, respectivamente,
destacam os beneficios econémicos e operacionais que atraem as organizagdes para as solugdes de seguranga em
nuvem. O desempenho aprimorado (42%) e a reducdo dos esforgos manuais para aplicacdo de patches e atualizagbes de
software (40%) catalisam ainda mais a mudanga para as soluges de seguranga baseadas na nuvem, especialmente a luz
da perene escassez de habilidades em seguranga cibernética.

P Quais sio os principais motivadores para considerar solucées de seguranca baseadas
em nuvem? (selecione tudo que se aplica)

56%

47%  46%

Melhor Economia Tempo de Melhor Reducao do
escalabilidade de custos implementacgao desempenho esforgo em
mais rapido relagcao a patches

e atualizagdes
de software

As organizag6es que consideram solu¢des de seguranca baseadas na nuvem devem priorizar a escalabilidade, a eficiéncia
de custos e a rapida implementacao para capitalizar as vantagens operacionais e econdmicas da nuvem. Concentrar-se
em solugdes que oferegam gerenciamento simplificado de politicas e conformidade continua pode melhorar ainda mais as
posturas de segurancga, garantindo a resiliéncia diante da evolugédo das ameacas e dos cenarios normativos.

Outras respostas incluem:

Gerenciamento de politicas mais facil 39% | Melhor tempo de atividade 38% | Atender as expectativas de conformidade com a nuvem 34% |
Melhor visibilidade da atividade do usuario e do comportamento do sistema 33% \ Necessidade de acesso seguro ao aplicativo de qualquer
local 32% | Nossos dados/cargas de trabalho residem na nuvem 28% \ Reducgao do espago ocupado pelo dispositivo nas filiais 27%
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Plataforma Unificada de Seguranca
na Nuvem

Considerando a complexidade, as dores de cabeca operacionais e os desafios de habilidades ja destacados, nédo é
nenhuma surpresa que as organizagdes estejam procurando uma plataforma de segurancga unificada para simplificar
e consolidar o gerenciamento de seguranga em diversos ambientes de nuvem. Um nUmero esmagador de 95% dos
entrevistados confirma que ter uma plataforma desse tipo seria vantajoso para proteger os dados de forma consistente
e abrangente em toda a area de cobertura da nuvem.

P Quaio util seria ter uma Unica plataforma de seguranga ha nuvem com um Unico painel onde
vocé pudesse configurar todas as politicas necessarias para proteger os dados de forma
consistente e abrangente em toda a sua area de cobertura da nuvem?

o dos profissionais consideram o uso de uma unica
95/0 plataforma de seguranga na nuvem com um unico

painel de controle de moderada a extremamente util

Extremamente util Nada util

[l Extremamente util M Muito util [ Moderadamente util Il Um pouco util [l Nada util

Essa demanda por uma plataforma de seguranga em nuvem Unica e integrada reflete a mudanga do setor para a
consolidagdo da plataforma, impulsionada pela melhoria da eficacia da seguranca, integragdo mais simples e reducao
da sobrecarga de gerenciamento. Essa é a Unica abordagem eficaz para lidar com a lacuna de talentos em seguranca
cibernética e mitigar ataques cada vez mais sofisticados e automatizados. Essa plataforma unificada alivia o énus
operacional de navegar por varias interfaces de seguranga e aprimora a postura geral de seguranga por meio da
aplicagao consistente de politicas e da visibilidade abrangente em todos os ambientes de nuvem.
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Adotando a Nuvem com Seguranca:
Estratégias Essenciais de Seguranca
na Nuvem

No atual cenario de nuvem em rapida evolucao, a adogao de uma postura robusta de seguranga na nuvem é imperativa
para organizagdes de todos os tamanhos. Este guia descreve as praticas recomendadas essenciais para proteger
seus ambientes de nuvem, desde a unificagdo de plataformas de seguranga até o investimento em habilidades
especializadas, projetadas para proteger contra as ameacgas sofisticadas do futuro.

Centralice o controle de seguranga e a visibilidade em todos 0os ambientes de nuvem para agilizar
_~_ as operagdes e aumentar a visibilidade, uma estratégia preferida por 95% das organizagdes.

(f\ ADOTE UMA PLATAFORMA DE SEGURANCA UNIFICADA:
&

@ ENFATIZE A SEGURANGA AGNOSTICA DA NUVEM:
C@ Con 78% usando ambientes hibridos ou multinuvem, é crucial desenvolver estratégias que abordem
os desafios Unicos desses ambientes e garantam politicas e aplicagdo de seguranga consistentes.

AUTOMATIZE A GESTAO DE POLITICAS E CONFORMIDADE:
3 ¢ Implemente sistemas para automatizar e simplificar politicas de seguranca em ambientes de nuvem
-~ e atender consistentemente aos requisitos regulatorios.

\ S
r

PRIORIZAR A PROTECAO DE DADOS:

Implemente gobernancga e criptografia robustas de dados para proteger informacdes confidenciais
100l em todos o0s servicos em nuvem, enfrentando e desafio de seguranga mencionado por 58% das

organizagdes.

o
o

o

MELHORIE O GERENCIAMIENTO DE CONFIGURAGAO:
Gerencie ativamente as configuragées da nuvem para evitar configuragdes incorretas e reduzir
a exposi¢cao a vulnerabilidades de seguranga.

IO
@

FORTALECER O CONTROLE DE ACESSO:
Empregue um gerenciamiento rigoroso de identidade e acesso para implementar os principios
de Zero Trust e reduzir o risco de acesso nao autorizado.

AUMENTE A DETECGCAO E RESPOSTA DE AMEAGCAS:
Aproveite analises avangadas e recursos de resposta automatizada para identificar e mitigar
ameagas em tempo real.

B B

INVISTA EM HABILIDADES DE SEGURANCA NATIVAS DA NUVEM:

Com 93% expressando grande preocupag¢ao com a escassez de habilidades em seguranga
cibernética, promova o desenvolvimiento de experiéncia em segurancga especifica da nuvem dentro
de sua equipe para navegar con mais eficiéncia no complexo cenario de seguranga na nuvem.

O
O
@
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Metodologia e Dados Demograficos

O Relatério sobre Seguranga na Nuvem de 2024 baseia-se em uma pesquisa global abrangente com 927 profissionais
de seguranca cibernética, realizada em fevereiro de 2024, para descobrir como as organiza¢des usuarias da nuvem
estdo adotando a nuvem, como elas veem a evolugdo da seguranga na nuvem e quais praticas recomendadas 0s
lideres de seguranca cibernética de Tl estdo priorizando em sua migragdo para a nuvem. Os entrevistados variam
de executivos técnicos a profissionais de seguranga de TI, representando uma sec¢ao transversal equilibrada de
organizagdes de tamanhos variados em varios setores.

NIVEL DE CARREIRA

12%

W Especialista M Gerente/Supervisor l CTO, CIO, CISCO, CMO, CFO, COO W Consultor M Diretor l Outro

DEPARTAMENTO

7% 5% 3%

M Segurangade TI M Operagdesde Tl M Engenharia M Conformidade M SecOps Operagoes M Outro

TAMANHO DA EMPRESA

14%

B Menosde10 M 10-99 M 100-499 M 500-999 M 1,000-4,999 [ 5,000-9,999 M Mais de 10,000

INDUSTRIA

7% 7% 4% 4%

B Technologia, Software e Internet M Servigos financeiros M Governo M Servigos profissionais
M Saude, Farmacéutica y Biotecnologia [ Telecomunicagdes M Energia Fabricagao Educacgao e Pesquisa [ Outro

Reutilizagdo de conteudo

Incentivamos a reutilizagéo de dados, graficos e textos publicados neste relatério de acordo com os termos desta
Licenca Internacional Creative Commons Attribution 4.0. Vocé é livre para compartilhar e fazer uso comercial deste
trabalho, desde que atribua o relatorio de acordo com os termos da licenga. Por exemplo: “2024 Cloud Security Report
by Cybersecurity Insiders and Fortinet”.
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==RTINET

A Fortinet (NASDAQ: FTNT) protege as maiores empresas,
provedores de servigos e organizagées governamentais em todo o
mundo. A Fortinet oferece aos seus clientes visibilidade e controle

completos em todo o mundo. A plataforma Fortinet Security Fabric é
capaz de atender aos requisitos de desempenho cada vez maiores,
agora e no futuro. Somente a plataforma Fortinet Security Fabric
pode enfrentar os desafios de segurancga mais criticos e proteger os
dados em toda a infraestrutura digital, seja em ambientes de rede,
aplicativos, multinuvem ou de borda. A Fortinet esta classificada em
primeiro lugar como a empresa com maior numero de dispositivos
de seguranga enviados em todo o mundo e mais de 730.000 clientes

que confiam na Fortinet para proteger seus negdcios.

www.fortinet.com
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Cybersecurity
INSIDERS

O Cybersecurity Insiders redne mais de 600.000 profissionais de seguranca
cibernética e fornecedores de tecnologia de classe mundial para facilitar a
solucao inteligente de problemas e a colaboracdo para enfrentar os desafios
de seguranca cibernética mais criticos da atualidade.

Nosso foco estd na criacdo e selecdo de conteudo exclusivo que educa e informa
os profissionais de seguranca cibernética sobre as ultimas noticias, tendéncias,
solucdes e praticas recomendadas de seguranca cibernética. Desde estudos de
pesquisa aprofundados.

e analises imparciais de produtos a guias eletrbnicos praticos, webinars
envolventes e artigos educacionais - temos o compromisso de fornecer recursos
que oferecam respostas baseadas em evidéncias para os complexos desafios
atuais de seguranca cibernética.

Entre em contato conosco hoje mesmo para saber como a Cybersecurity Insiders
pode ajuda-lo a se destacar em em um mercado concorrido e impulsionar a

demanda, a visibilidade da marca e a presenca da lideranca de pensamento.

Envie-nos um e-mail para info@cybersecurity-insiders.com

ou acesse cybersecurity-insiders.com
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