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Lider em transporte optico na
América Latina ganha controle
total de suarede com as
solucoes da Fortinet

Maior fabricante de transporte dptico da América Latina — com oito escritérios
no Brasil, Estados Unidos, Argentina e Colémbia -, a Padtec foi fundada em 2001
na cidade de Campinas (SP). Com operagdes que vao desde a fabricagdo de
equipamentos até o suporte ao cliente, a empresa se dedica ao fornecimento

de solucbes avangadas de transmisséo Optica flexiveis e de alta capacidade

as maiores operadoras de Internet do Brasil e da América do Sul, por meio da
tecnologia DWDM, que otimiza o uso da rede de fibra.

A parceria entre a Padtec e a Fortinet comeg¢ou em 2014 com a implatagao de dois
FortiGate Network Firewall na fabrica e na matriz. Em 2018, com o crescimento
das operagdes, veio a necessidade de ampliar ainda mais a capacidade e

a seguranca do negécio, comegando pela conectividade das unidades de
distribuigao localizadas nas cidades de Rio de Janeiro e Sdo Paulo. Era preciso
também reduzir os altissimos custos da MPLS (Multiprotocol Label Switching).

“Nos ja conheciamos a Fortinet e estavamos muito satisfeitos com os firewalls
FortiGate em Campinas. Sou um grande fa do FortiGate. E uma solu¢cdo muito
robusta, que sempre nos protegeu de qualquer incidente. Além disso, a sua
capacidade de gerenciamento simples é incomparavel com relagdo aos demais
players do mercado”, conta Anderson Pedroso, analista de Redes da Padtec.

Foi com essa experiéncia e em busca de uma conectividade rapida, segura e
flexivel para seus dispositivos que a Padtec implementou entdo o FortiGate
habilitado para SD-WAN segura nas duas cidades, o que acabou sendo um grande
case para a empresa.

Com o sucesso das implementagdes gerenciadas pela Brasiline, parceiro local
que cuidou de toda assessoria técnica e do suporte a Padtec, a equipe de Tl

da empresa seguiu introduzindo os recursos de SD-WAN em suas unidades e
também na matriz.

“Nosso custo caiu muito e o ganho foi enorme. Outra vantagem da implantacao
da SD-WAN segura foi a inteligéncia do sistema, que direciona automaticamente
a conexao para o link mais efetivo. Reduzimos as falhas de conexao,
proporcionando as nossas equipes uma melhor experiéncia do usuario”,
acrescenta Pedroso.

Apoiando um ambiente de trabalho em qualquer lugar

Em 2019, a pandemia de covid-19 trouxe dois novos desafios para a Padtec. O
primeiro deles foi o repentino crescimento da demanda pelas solugdes fornecidas
pela empresa, o que fez com que ela aumentasse em 25% sua capacidade de
producdo. “Nosso crescimento tem sido exponencial desde entdo, devido a forte
demanda dos provedores de Internet para oferecer suporte as comunicagoes dos
clientes na pandemia”, explica Pedroso.

Padtec

“Em um ambiente de fabrica
Ccomo 0 nosso, é fundamental
possuir uma ferramenta que crie
politicas de compliance para que
somente maquinas e sistemas
operacionais no nosso dominio
se conectem a nossa rede.
Agora temos tudo isso de forma
integrada, o que nos deixa muito
tranquilos.”

— Anderson Pedroso, analista de
Redes da Padtec S/A

Detalhes
Cliente: Padtec S/A
Industria: Telecomunicagdes

Localidade: Brasil

Impacto nos Negocios

= Gerenciamento de rede
centralizado, assegurando
visibilidade total da rede e do status
dos dispositivos

= Personalizagéo de politicas de
compliance com implementagao
simples e escalavel

= Conectividade rapida, segura e
flexivel

= |mplantagéo segura para a era do
“trabalho de qualquer lugar”
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Ao mesmo tempo em que crescia, a Padtec tinha que enfrentar a outra
particularidade desse cendrio: o de fazer a transi¢cdo de seus préprios
colaboradores para o trabalho remoto. Com a recente tecnologia adquirida, o Solugées
impacto da mudanga foi praticamente nulo para a empresa. “Esse foi um aspecto

) i i . o m FortiGate Network Firewall

muito elogiado pela nossa diretoria. Antes da pandemia, tinhamos apenas um
dia na semana de home office. Em margo de 2020, colocamos 90% de nossos m FortiGate Secure SD-WAN
colaboradores trabalhando remotamente e ndo tivemos nenhum problema com = FortiGSLB Cloud
VPN ou sobrecarga dos firewalls, a transi¢cao foi imediata”, comemora.
O cendrio de crescimento e de trabalho hibrido levou a Padtec a integrar novas = FortiClient EMS
solucdes em sua plataforma de seguranga para proteger ainda mais sua rede em
expansdo. Com o FortiClient EMS integrado ao Security Fabric, a empresa de “Em marg¢o de 2020,
telecomunicagdes aprimorou a seguranga dos dispositivos de seus funcionarios colocamos 90% de nossos
com antivirus, analise de vulnerabilidades, firewall de aplicagéo, inventario de colaboradores trabalbando
software, web filter e VPN segura. Outra grande vantagem do FortiClient EMS é o remotamente e néo tivemos
fato da ferramenta ser leve, o que ajudou na adesao da equipe.

nenhum problema com VPN
“A gestdo centralizada foi fundamental para nés e o FortiClient EMS funcionou ou sobrecarga dos firewalls,
perfeitamente nesse sentido: hoje temos uma visao completa dos dispositivos dos . . . . z
funcionarios, o que costumava ser um grande desafio para nés. Também posso a.z‘ranS/cao f?/ gelets, A
ver a lista de softwares de cada maquina, verificar se tenho antivirus ou sistemas disso, reduzimos as falhas
desatualizados ou se hd vulnerabilidades de CVE disponiveis, o que me permite de conexdo, garantindo as
agendar o patch automatico ou manualmente ”, explica Pedroso. “Em um ambiente nossas equipes uma melhor
de fabrica como o0 nosso, é fundamental possuir uma ferramenta que crie politicas experiéncia do usuario.”

de compliance para que somente maquinas e sistemas operacionais no N0sso
dominio se conectem a nossa rede. Agora temos tudo isso de forma integrada, o
gue nos deixa muito tranquilos.”

— Anderson Pedroso, analista de
Redes da Padtec S/A

A empresa também precisava melhorar as conexdes VPN com um balanceador de links. O FortiGLSB foi entdo implementado
para orquestrar e balancear VPNs no ambiente da Padtec. Isso permitiu que os usuarios se conectassem a varios links WAN
por meio de uma URL, sem ter que alternar as conexdes em caso de picos de trafego inesperados ou falhas de links. De
acordo com a equipe de Tl da Padtec, o FortiGLSB melhorou muito a conectividade site-to-client.

Foco no crescimento sustentavel

O momento agora é de expansdo. “Queremos abrir escritérios em novos paises, principalmente na América do Norte. Quando
fizermos isso, a solugdo FortiGate vai estar 18", conclui Anderson. “Sem duvida, as solucbes da Fortinet sdo de excelente
qualidade, e isto se comprova pela nossa parceria de longa data. A Fortinet sempre traz inova¢gdes ao mercado que nos
ajudam a ter mais produtividade e seguranga”, diz Pedroso.

A equipe de Tl da Padtec também é usuaria ativa do Fortinet NSE Training Program, os cursos online permitem que eles
estejam sempre atualizados e conhegam melhor as capacidades das ferramentas que utilizam. “Eu realmente vejo 0s cursos
como um diferencial da Fortinet. O conhecimento ali contido acaba nos ajudando com a nossa formacao, além de ser muito
gratificante poder se especializar nas ferramentas que vocé tem dentro de casa.”
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