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FIOCRUZ ADOTA SOLUGAO DA FORTINET E PROTEGE DADOS DA
FUNDACAO DE ATAQUES DO WANNACRY
FIDCRLUZ

Fundagio Oswaldo Cruz

FortiGate, ferramenta instalada pela Fundacao Oswaldo Cruz, foi capaz de evitar que os
dados de mais de 13.000 funcionarios fossem criptografados

A Fundacéo Oswaldo Cruz (Fiocruz), mais destacada instituicdo de ciéncia e tecnologia em salde da
América Latina, adotou solugao da Fortinet, lider global em seguranga de rede de alto desempenho,
para combater as constantes ameagas de virus as suas redes de computadores e evitou que o
ataque do WannaCry atingisse a Instituicao.

O WannaCry, maior ataque de ransomware que se tem registro, virou noticia no mundo inteiro
quando mais de 200 mil pessoas em cerca de 150 paises foram vitimas. Este ransomware é capaz
de criptografar as informacdes e bloquear o acesso de usuarios ao computador, com liberagao
somente mediante pagamento. No Brasil, os ciberataques levaram varias empresas e 6rgaos
publicos a tirarem sites do ar e desligarem seus computadores, como Petrobras, INSS, Tribunais de
Justica de Sao Paulo, Sergipe, Roraima, Amapa, Rio Grande do Sul, Mato Grosso do Sul, Minas
Gerais, Rio Grande do Norte, Piaui, Bahia e Santa Catarina, Ministério Publico de Sao Paulo,
[tamaraty e IBGE.

O FortiGate, ferramenta da Fortinet implementada pela Fiocruz com o apoio da Real Protect no
principal campus da Fundagao, no Rio de Janeiro, foi fundamental para que os dados da Instituicao
e de mais de 13.000 funcionarios estivessem a salvo durante o ataque do ransomware, em maio. A
ferramenta identificou 390 tentativas de entradas n&o autorizadas e conteve todas elas. Além disso,
foram bloqueados trés dispositivos que tentaram acessar IP’s envolvidos nos ataques.

De acordo com Misael Araujo, coordenador de Seguranga da Informacao e Comunicagdes da
Fiocruz, a partir da implementagéo da solugao da Fortinet, a Fundagao passou a ter uma viséao
ampla e detalhada do que esta acontecendo na rede. “Além dos dashboards, contamos ainda com
relatorios diarios e mensais que nos ajudam nas andlises de seguranga, tanto na area central, como
nas unidades locais”, afirma ele. “Falando especificamente do WannaCry, assim que fomos
informados pela Real Protect do ataque em escala global, tragamos uma estratégia de protegéo e
implementamos as recomendacdes necessarias no ambiente, em seguida recorremos ao FortiAna-
lyzer para acompanhar o cendrio da instituicdo diante da ameaca. Para nossa surpresa e alivio,
constatamos que os 390 ataques foram contidos”, completa.
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O FortiGate que tem como objetivo reunir todas as funcionalidades de seguranga em um Unico sistema, um hardware, que faz comparagdes e andlises de
ameacas no proprio dispositivo, sem a necessidade de um software adicional. A solucdo oferece também servicos como atualizagdes com novas ameagas
identificadas no FortiGuard, laboratdrio de pesquisas da Fortinet.

SOBRE A FORTINET

Fortinet (NASDAQ: FTNT) ajuda a proteger redes, dados e usuarios de ameagas que estao em constantemente evolugao. Como lider global em seguranca
de rede de alto desempenho, permitimos a empresas e governos consolidar e integrar tecnologias independentes sem sofrer quedas de desempenho.

Diferentemente das alternativas caras, inflexiveis e de baixo rendimento, as solugdes da Fortinet permitem aos clientes adotar novas tecnologias e oportuni-
dades de negdcios enquanto protegem sistemas essenciais e conteldo. Saiba mais em www.fortinet.com Siga Fortinet Blog,Google+, Linkedin ou Twitter.

SOBRE A REAL PROTECT

A Real Protect é referéncia nacional em Seguranca da Informagao, auxiliando empresas a conectarem a Sl ao negocio, reduzindo riscos e otimizando seus
investimentos em seguranca. Ha mais de 10 anos no mercado prestando servicos com o mais alto nivel de exceléncia, desenvolvemos servigos flexiveis, na
medida certa para atender as exigéncias de seguranga da informacéo especificas de cada empresa.

SOBRE A FIOCRUZ

A Fiocruz é a maior instituicao de pesquisa biomédica da América Latina, que também produz vacinas e medicamentos para abastecer o Sistema Unico de
Saude (SUS). Vinculada ao Ministério da Saude, foi criada em 25 de maio de 1900 para fabricar inicialmente soros e vacinas contra a peste bubdénica.
Desde entao, a instituicao experimentou uma intensa trajetoria, que se confunde com o desenvolvimento da saude publica no Brasil.

Atualmente, a Fiocruz esta instalada em 10 estados e conta com um escritério em Maputo, capital de Mogambique, na Africa. Além dos institutos sediados
no Rio de Janeiro, mantém unidades nas regides Nordeste, Norte, Sudeste e Sul do Brasil, e escritdrios no Ceara, Mato Grosso do Sul, Piaui e Rondonia.
Ao todo, séo 16 unidades técnico-cientificas, voltadas para ensino, pesquisa, inovagao, assisténcia, desenvolvimento tecnoldgico e extensao no ambito da

saude.
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