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DPSP renova certificado de
seguranga com solugoes
Fortinet

Situacio

O Grupo DPSP (Drogaria Sdo Paulo e Drogaria Pacheco) processa quase 2 bilhdes
de itens farmacéuticos por dia no mais moderno centro de distribuicdo da América
Latina para centenas de filiais em SP, MG e RJ. Com cerca de 15 milhdes de
clientes por més, possui cerca de 140 novas filiais que sdo abertas anualmente e
totaliza mais de R$ 100 milhdes em investimentos nos ultimos anos.

A parceria com a Fortinet surgiu em 2011 por conta de uma demanda da norma
PCI Data Secutity Standard (PCI-DSS), que especifica requisitos minimos de
seguranca obrigatorios para todas as empresas que participam da rede de captura de
pagamento com cartdes de crédito.

O inicio do projeto e a implementagdo da solucao Fortinet veio atender as
exigéncias PCI-DSS e beneficiar as mais de 600 unidades do Grupo DPSP em Séao
Paulo que tiveram melhorias na comunicacdo de dados, mais seguranga em
transacdes com cartdo de crédito e, consequentemente, mais lucratividade revertida
para a empresa.

Dentre as exigéncias para a certificagdo, era necessario encontrar um firewall que
atendesse as 350 filiais (na época) do grupo. No entanto, a prote¢do dos dados e
transagdes com cartdo somente ndo justificava os investimentos necessarios. “Nao
era possivel justificar o investimento para a adequacao a norma sé tendo como base
a importancia do PCI-DSS. Precisariamos buscar outros recursos para viabilizar o
projeto”, explica Renato Cesar Barros, gerente de infraestrutura de TI do Grupo
DPSP.

Segundo Barros, na época da elaboracio do projeto o grupo dispunha de links de
comunicacao em velocidade e qualidade inferior ao desejado. A identificagcdo dessa
demanda por mais estabilidade e rapidez reforcou a necessidade da adogdo da
tecnologia Fortinet. A conformidade PCI-DSS iria também melhorar a
disponibilidade das lojas do grupo, ndo s6 em relacédo as transagdes com cartdo,
mas quanto a links de comunicagdo entre as unidades comerciais, otimizando
processos internos e, consequentemente, trazendo um retorno positivo na
produtividade do grupo DPSP.

CASE STWDY

Desafios

eAlterar o ambiente das lojas sem causar
nenhum impacto, como indisponibilidade de
rede, e investir na capacita¢ao da equipe
quanto ao conhecimento em PCI, além da
manutencao das normas exigidas pelo PCI-
DSS.

eEncontrar um firewall que atendesse as 350
filiais do grupo (na época).

* Demanda por mais estabilidade e rapidez
*Melhorar a disponibilidade das lojas do
grupo em relacdo as transagdes com cartio e
aos links de comunicacao.

Objetivos

» Estar em conformidade com a norma PCI-
DSS para proteger os dados de cartdo.

* Implementar politicas de seguranca para a
protecdo dos dados sensiveis da empresa.
*Otimizar a comunicagdo entre as lojas do
grupo.

* Viabilizar recursos e processos internos.

Implementagdes
FortiGate

Industria
Farmacéutica




“Além de viabilizar recursos internos, o projeto foi um desafio estratégico, com investimentos na capacitagdo da equipe a fim de que
fosse possivel a manutencdo das normas e da atualizacdo dos sistemas, e para que a equipe mantivesse também as demandas técnicas
em vez de trabalhar em um projeto para fazer a certificagdo pontualmente. Hoje existem pessoas especificas para essas demandas,
além de terceiros responsaveis pela gestdo do servigo gerenciado de seguranga”, diz Barros.

Dentre os itens que compdem a norma PCI, adicionalmente ao de possuir certificagdo de seguranga nas transagdes com cartdo e ao
de manter os sistemas atualizados, cabia também implementar um plano de conscientiza¢do para todos os colaboradores da empresa,
com politicas de senha, boas praticas, instrugdes de ndo abrir links maliciosos em e-mails — tudo para reforgar aos funcionarios sobre
a importancia da seguranca da informagao no ambiente corporativo.

Beneficios

Apos a implementacdo do projeto, os mais de 15 milhdes de clientes que o grupo atende todos os meses podem realizar as transagoes
com mais tranquilidade, uma vez que os dados dos cartdes trafegam em um ambiente com seguranca diferenciada, monitorada e
auditada. Hoje, a rede de drogarias pode utilizar o mesmo ambiente para efetuar sua comunicagao interna, a emissao de notas fiscais
e a disponibilizacao de link para a Farmacia Popular, entre outras funcionalidades, sem impacto no desempenho ou na velocidade da
execugdo dos processos.

“Nao queremos estar PCI, e sim ser PCI. Com a certifica¢do, conseguimos elevar o nivel de seguranca da empresa de um modo
geral, ndo apenas com as transagoes de cartdo. A viabilizagdo da conformidade PCI foi fundamental para também
identificarmos outras situagoes criticas de seguranga em todos os outros sistemas do grupo, além de otimizar os processos

’

internos e a produtividade.’

Renato Cesar Barros, gerente de infraestrutura de Tl do Grupo DPSP
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