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Compania vendedora de
juguetes aumenta el rendimiento,
la estabilidad y la proteccidn con
Fortinet Security Fabric

Fundada en 1988, Ri Happy es el minorista de juguetes mas grande de Brasil. En

los Ultimos afios, la marca siguid expandiéndose en el pais y superd la cifra de 295

tiendas propias y franquiciadas en todo el pafs.

Ademas de que sus tiendas sean consideradas modelos de experiencia por

parte de sus clientes, Ri Happy cuenta con un e-commerce estructurado en un
concepto omnicanal muy bien trabajado. “Nuestra misién es ofrecer la mejor
atencion al cliente, no solo en términos de servicios, sino también en términos de
entretenimiento. En este punto, la propuesta de las tiendas fisicas y en linea estan
alineadas. Queremos que el cliente se divierta y tenga la mejor experiencia esté
donde esté”, explica Robledo Castro, CIO de Ri Happy.

Para soportar la continuidad de este enorme crecimiento y la demanda
empresarial de conectividad y desempefio, la empresa necesitaba renovar su
parque tecnoldgico, priorizando la estabilidad y seguridad de su red.

Capacidad de procesamiento y agilidad en las operaciones

El proyecto de Ri Happy para ampliar y modernizar la sede central y el centro

de datos, ubicado en la ciudad de S&o Paulo, comenzd en enero de 2020,
desarrollado por Secureway, un socio local de Fortinet. Todo el equipo de firewall
de borde existente fue reemplazado por FortiGate Next Generation Firewalls
(NGFW), que tuvo un impacto amplio y directo en la proteccién de aplicaciones, el
control de acceso externo y la visibilidad del trafico generado.

La solucion Fortinet Secure SD-WAN basada en FortiGate NGFW se implemento
para el acceso web y la comunicacién segura entre la sede y los sistemas
corporativos en el centro de datos, eliminando las interrupciones que antes eran
inevitables en el entorno de Tl de Ri Happy.

“Al habilitar Fortinet Secure SD-WAN, hemos reducido el costo por el uso de
enlaces de Internet en un 15%, aumentando el rendimiento de conectividad
de nuestras redes y logrando una disponibilidad del 100% en la sede central y
el centro de datos. Esto nos ha traido grandes beneficios en productividad y
eficiencia. En una industria competitiva como el comercio minorista, nuestros
sistemas deben estar en funcionamiento las 24 horas del dia sin interrupcion,
tanto en linea como en forma fisica. FortiGate cumplié con todos nuestros
requisitos”, dice Castro.

“La flexibilidad para contratar enlaces de menor costo, sumado a la garantia
de seguridad de acceso para clientes y sistemas corporativos, brindan una
experiencia muy positiva en términos de agilidad en los procesos de compra”,
agrega Daniel Santos, gerente de Tl del grupo.

‘Al habilitar Fortinet Secure SD-
WAN, hemos reducido el costo
por el uso de enlaces de Internet
en mas de un 15%, aumentando
el rendimiento de conectividad
de nuestras redes y logrando
una disponibilidad del 100% en
la sede central y el centro de
datos”.

— Robledo Castro, CIO de Ri Happy

Detalles
Cliente: Ri Happy
Industria: Comercio

Ubicacion: Brasil

Impacto empresarial

m Reduccion del 15% en los costos
de conectividad a Internet y mejora
del rendimiento y la estabilidad de
la red.

= | ogro de una disponibilidad de red
del 100% en la oficina central y en
el centro de datos.

m Proteccion completa para
los empleados que trabajan
remotamente.

= Mas agilidad en la resolucion de
problemas y prevencion de ataques
y fraudes.
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Mas seguridad para los empleados

Con la llegada inesperada de la pandemia del Covid-19, la empresa implementé
el modelo de trabajo remoto para todos los empleados de la oficina central. A
partir de esta transicién, surgi6 la nueva necesidad para Ri Happy de garantizar
la proteccion de los endpoints para todos los empleados que trabajan desde sus
casas.

“Sufrimos un intento de ataque de phishing y vimos la necesidad de promover el
acceso remoto seguro, reforzando de inmediato la seguridad de nuestros correos
electrénicos y datos sensibles”, dice Santos.

Gracias a la proximidad y disponibilidad de los equipos de ingenieria de Fortinet
y Secureway, en solo tres dias la empresa implementd el FortiMail en su sistema,
brindando las Ultimas y completas tecnologias de proteccién contra amenazas
comunes y avanzadas de correo electronico, incluyendo antispam y antiphishing,
proteccion contra ransomware y prevencion de pérdida de datos.

“La implementacion de las soluciones de Fortinet nos ha traido mas agilidad y
seguridad en nuestras operaciones, gracias a la robustez de los equipos y la
mayor capacidad de procesamiento. La modernizacion fue fundamental para
permitir que nuestra estrategia de expansion siguiera siendo sélida y viable,
ademas de facilitar la gestion y proteccion de nuestra red”, dice Fabricio Ferrinho
Soares, lider de Gobernanza y Seguridad de la Informacion de Ri Happy.

Visibilidad mejorada y respuesta acelerada a incidentes

Con un entorno cada vez mas completo y complejo, otra preocupacion de
seguridad para Ri Happy fue avanzar en la gestion de riesgos, mejorar la
visibilidad general de su ecosistema y acelerar su capacidad para responder
rapidamente a los incidentes. Al combinar el FortiSIEM de Fortinet con los
servicios de SOC de Secureway, la empresa obtuvo un amplio control y visibilidad
de todos los bordes de su red, desde dispositivos 0T hasta la nube, con velocidad
para identificar ataques y agilidad para responder y corregir incidentes.

Como componente clave de las operaciones de seguridad de Fortinet Security
Fabric, el FortiSIEM proporciona informacion detallada sobre el rendimiento, la
disponibilidad y el estado de configuracion de las otras soluciones de Fortinet
como las de acceso seguro FortiSwitch y FortiAP. Aprovechando el aprendizaje
automatico, el FortiSIEM emplea analisis de comportamiento y creacion de perfiles
para detectar conductas inusuales y andémalas que podrian indicar amenazas
internas y cuentas o sistemas comprometidos.

“El apoyo del equipo técnico y comercial de Secureway v el alto estédndar de
calidad de las soluciones de Fortinet fueron fundamentales para la viabilidad

del proyecto, totalmente personalizado a nuestras necesidades, objetivos y
presupuesto”, elogia el lider de Gobernanza y Seguridad de la Informacion de

la compafiia. “La excelencia en el servicio fue fundamental en este proceso y

lo sigue siendo para cualquier necesidad que surja. Confiamos mucho en las
soluciones de Fortinet y estamos muy satisfechos con el rendimiento de nuestras
redes”.

Soluciones

FortiGate Next-Generation Firewall
Fortinet Secure SD-WAN

FortiMail

FortiSIEM

FortiSwitch

FortiAP

“La flexibilidad para contratar
enlaces de menor costo,
sumada a la garantia de
seguridad de acceso

para clientes y sistemas
corporativos, brindan una
experiencia muy positiva en
términos de agilidad en el
proceso de compra’”.

Daniel Santos, gerente de Tl de
Ri Happy

“La implementacion de las
soluciones de Fortinet nos ha
traldo mas agilidad y seguridad
en nuestras operaciones,
gracias a la robustez de

los equipos y a la mayor
capacidad de procesamiento.
La modernizacidn fue esencial
para permitir que nuestra
estrategia de expansion
siguiera siendo sdlida y

viable, ademas de facilitar la
administracion y proteccion de
nuestra red”.

Fabricio Ferrinho Soares, lider de
Gobernanza y Seguridad de la
Informacion de Ri Happy.

Para los proximos pasos en la evolucion de su parque tecnolégico, Ri Happy esta evaluando la adquisicion de FortiNAC
para obtener mas visibilidad sobre el acceso de usuarios y dispositivos a la red, ayudando a mejorar aun mas la seguridad,

especialmente en temas relacionados con la Ley General de Proteccion de Datos (LGPD).
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