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Lider latinoamericano en
transporte optico obtiene el
control total de la red con las
soluciones de Fortinet

Padtec fue fundada en 2001 en Campinas, Brasil. En la actualidad, con ocho
plantas en Brasil, Estados Unidos, Argentina y Colombia, es el fabricante de
transporte 6ptico més grande de América Latina y tiene operaciones que van
desde la fabricacién de equipos hasta la atencion al cliente. La empresa ofrece
soluciones de transmision Optica avanzadas, de alta capacidad y flexibles a los
mayores operadores de Internet de Brasil y Sudamérica, a través de la tecnologia
DWDM que optimiza el uso de la red de fibra.

La primera implementacién de una solucion de Fortinet en Padtec fue en 2014,
con el despliegue de FortiGate Network Firewall en su fabrica y oficina central

en Campinas. En 2018, a medida que las operaciones crecieron, Padtec sintid

la necesidad de expandir ain mas la capacidad comercial y la seguridad. Esta
segunda etapa inicid con la mejora de la conectividad de las unidades de
distribucion ubicadas en Rio de Janeiro y S&o Paulo, buscando al mismo tiempo
reducir los altisimos costos de la comunicacion a través de enlaces Multiprotocolo
Label Switching (MPLS).

“Ya conociamos a Fortinet y estdbamos muy satisfechos con los FortiGate
firewalls en Campinas. Es una solucién muy robusta que siempre nos ha protegido
de cualquier incidente. Ademas, sus capacidades de gestién simple no se pueden
comparar con las de otros jugadores del mercado”, dice Anderson Pedroso,
analista de Redes de Padtec.

Sobre la base de esta experiencia, Padtec implementd una solucion FortiGate
Secure SD-WAN en ambas ciudades, que resulté ser un gran caso de usuario para
la empresa. Las implementaciones fueron gestionadas con éxito por Brasiline,

un socio local de Fortinet que se encargd de todo el asesoramiento técnico y el
apoyo a Padtec. Luego, el equipo de Tl de la empresa continué implementando las
funciones de Secure SD-WAN en todas sus ubicaciones.

“Redujimos nuestro costo y la ganancia fue enorme. Una ventaja de implementar
la soluciéon Secure SD-WAN fue la inteligencia del sistema, que dirige
automaticamente la conexion al enlace mas efectivo. Redujimos las fallas de
conexién, brindando a nuestros equipos una mejor experiencia de usuario”, afiade
Pedroso.

Apoyo al entorno de trabajo desde cualquier lugar

En 2019, la pandemia de COVID-19 trajo dos nuevos desafios a Padtec. El primero
fue el repentino crecimiento de la demanda de las soluciones de la empresa,

que la llevd a incrementar su capacidad de produccion en un 25%. “Nuestro
crecimiento ha sido exponencial desde entonces, debido a la fuerte demanda

de los proveedores de Internet para apoyar las comunicaciones de los clientes
durante la pandemia”, explica Pedroso.

Padtec

“En un entorno industrial como el
nuestro, es fundamental tener
una solucion para crear politicas
de cumplimiento para las
maquinas y sistemas operativos
conectados a nuestra red. Ahora
tenemos todo esto integrado, lo
que nos da mucha confianza’.

— Anderson Pedroso, analista de
Redes de Padtec S/A
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Impacto en el negocio

= (Gestion de red centralizada,
asegurando una visibilidad
completa de la red y los dispositivos

m Politicas de cumplimiento
personalizables con una
implementacion simple y escalable

= Conectividad rapida, segura y
flexible

= |mplementacion segura del entorno
de trabajo desde cualquier lugar
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Padtec también necesitaba afrontar otra situacion: la transicion al trabajo remoto.
Gracias a la tecnologia previamente instalada, la empresa casi no sintié impacto

de este cambio. “Este aspecto fue muy elogiado por nuestra junta directiva. Antes Soluciones
de la pandemia, sollamos trabajar de forma remota solo un dia a la semana. En

. ) = FortiGate Network Firewall
marzo de 2020, movimos al 90% de nuestros empleados a trabajo remoto y no
tuvimos ningun problema con la sobrecarga de VPN o firewalls. La transicién fue = FortiGate Secure SD-WAN
inmediata”, dice el ejecutivo.
) = FortiGSLB Cloud
El escenario de crecimiento y trabajo hibrido llevé a Padtec a integrar nuevas o
) : , . = FortiClient EMS
soluciones en su plataforma de seguridad para proteger aun mas su red en
expansion. Con FortiClient EMS, integrado a las otras soluciones de Security
Fabric, la empresa de telecomunicaciones mejoro la seguridad en los dispositivos “En marzo de 2020, movimos
de sus empleados con antivirus, analisis de vulnerabilidades, firewall de al 90% de nuestros empleados
aplicaciones, inventario de software, filtro web y VPN segura. Otra gran ventaja de a trabajo remoto y no tuvimos

FortiClient EMS es el hecho de que la herramienta es liviana, lo que ayudé con la

: . _ » ningun problema con la
adherencia del equipo, ya que no sobrecarga a los dispositivos.

sobrecarga de VPN o firewalls.
“La gestion centralizada fue clave para nosotros y FortiClient EMS funcion¢ a la La transicion fue inmediata.
perfeccion en ese sentido: hoy tenemos una vista completa de los dispositivos
de los empleados, lo que solia ser un gran desafio para nosotros. También puedo
ver la lista de software en cada maquina, verificar si tengo antivirus o sistemas
desactualizados o si hay vulnerabilidades CVE disponibles, lo que me permite
programar el parche automatico o hacerlo manualmente”, explica Pedroso. “En un experiencia de usuario”
entorno industrial como el nuestro, es fundamental tener una solucion para crear — Anderson Pedroso, analista de
politicas de cumplimiento para las maquinas y sistemas operativos conectados a Redes de Padtec S/A

nuestra red. Ahora tenemos todo esto integrado, lo que nos da mucha confianza”.

Ademads, redujimos las fallas
de conexion para brindar a
nuestros equipos una mejor

La empresa también necesitaba mejorar las conexiones VPN con un balanceador
de carga. Entonces, se implementd FortiGLSB para orquestar y balancear las VPN

en el entorno de Padtec. Esto permitid a los usuarios conectarse a los diversos enlaces WAN a través de una URL, sin tener
que cambiar de conexién en caso de picos de trafico inesperados o fallas en los enlaces. Segun el equipo de Tl de Padtec,
FortiGLSB mejord enormemente la conectividad de sitio a cliente.

Foco en el crecimiento sustentable

El equipo de Tl de Padtec también es un usuario activo del Programa de Entrenamiento NSE de Fortinet, los cursos en linea
les permiten estar siempre actualizados y conocer mejor las capacidades de las herramientas que utilizan. El equipo reconoce
estos entrenamientos como un gran diferencial de Fortinet.

La mejora de su plataforma de redes y seguridad animé a la empresa de Internet a mirar hacia la expansion. “Queremos abrir
oficinas en nuevos paises, principalmente en Norteamérica. Cuando hagamos eso, la soluciéon de Fortinet estara alli. Tiene
una calidad excelente y nuestra relacién de larga data lo demuestra. Fortinet trae innovaciones al mercado y nos ayuda a
tener mas productividad y seguridad ”, concluye Anderson.
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