SIC

VPE:

Difusién: Sin datos OJD
Audiencia: 1/1
Documento: B/N
Impresion:

Seccion:

Fortinet FortiMail sobre appliance FortiMail-2000A

se identifica, examina, analiza, valora y evalia FortiMail, una herramienta de seguridad de red
de naturaleza hardware-software, robusta, de gran flexibilidad, del tipo sistema especializado
multinivel de seguridad para el servicio de correo-e sobre el appliance FortiMail-2000A.

De elevado rendimiento y con caracteristicas de tolerancia a fallos, alta disponibilidad y
redundancia, la selucién de Fortinet protege contra amenazas y ataques, incluye capacidades
de archivo de correo y registro de trafico entrante y saliente de correo, soporta funcionalidades
de QoS, virtualizacién y encaminamiento de correo-e bi-direccional, se gestiona de forma
centralizada desde un PC de administracion dotado de interfaz GUI y soporta CLI. Asimismo,
permite desplegar politicas de seguridad basadas en el receptar y en la direccion IP, e integra
funcionalidades de gestion de logs y generacion de informes a medida. Respecto a su despliegue,
posibilita llevarlo a cabo en tres modalidades (transparente, servidor y pasarela) y no presenta
restricciones en cuanto al nimero de usuarios y de buzones.

FortiMail

=

El appliance FortiMail 2000A de Fortinet es una herramienta

IDENTIFICACION DE LA HERRAMIENTA

La herramienta de seguridad hardware-software FortiMail
sabre appliance FortiMail-2000A de la compania Fortinet,
Inc. puede catalogarse como un sistema especializado de
seguridad que permite proteger, con flosofia multinivel, el ser-
vicio de corren slectronico entrantesaliente contra amendazas
y atagues como DoS (Denial of Service)/DD0S, DHA (Directory
Harvest Attacks), REL (Real-Time Black List), spam-phishing

y contenido malicioso (virus, gusanos, spyware, malware,
rambies, bots, etc.). Asimismao, posibilita aplicar politicas de
seguridad a los contenidos de
corren de la compania y permite
archlvar contenidos de correo en
HT'"_lEr buen estado.

FortiMail se actualiza de forma
continua; por ejempla, sus motores de exploracin basados en
firmas, de tipo heuristico, etc. asi como sus firmas de amena-
2a% 3 bravis de los Servicios de suscripeion de ForfiGuarnd, que
son apoyades por un prestigioso equipo de investigacion de
amenazas 24x7 a pivel mundial.

CARACTERISTICAS MAS RELEVANTES

Entre las caracteristicas mas relevantes identificadas en esta
herramienta se pueden indicar; 1) Seguridad multinivel.
Integra un rice conjunto de funcionalidades de proteccdn
antispam, antivirus, antispyware, anti-DoS/DD0S, etc. Soporta
un modelo de cuarentena para ficheros infectados. 2) Alte
rendimiento, Incorpora un moter especializado de tratamien-
to de mensajes de correo-e basado en estandares MTA (Mail
Transfer Agent) que proporciona niveles elevados de rendi-
miento, aplicando encaminamiento inteligente y politicas de
Qos. 3) Sin restricciones en cuanto al numero de usuarios

de seguridad de red flexible, de elevado rendimiento y

caracteristicas de tolerancia a fallos y alta disponibilidad,
catalogada como sistema especializado multinivel-multifuncional
de proteccion para el servicio de correo-e entrante y saliente.
Incorpora una gestion centralizada rica en funcionalidades,
soporta tres modos de despliegue y gestion de Jogs y aporta

una generacién de informes muy cuidada, ademas de poder
almacenar correo y operar con mecanismo de cuarentena.

y nimero de bugones (o mailboxes). 4) Flexibilidad de
despliegue. Soporta tres modos de operacian: modo pasa-
rola, modo transparente y modo servidor. 5) Alta flabilidad,
tolerancia a fallas, disponibifidad y redundancia. Soporta
fuentes de alimentacion eléctrica hot swappable, eonfigura-
cion de almacenamiento en disco duro tipo RAID, redundancia
de ventiladores y posibilidad de operar con varias unidades
hardware para implantar configuraciones de masima toleran-
cia a fallos. 6) Archivo de correos local y remota, Incluye
capacidades de isibilidad y auditoria en todos los aspectos de
a utilizacitn del corren-e para ayudar a aplicar las politicas de
utilizacién. 7) Funcionalidades de gestion de logs y gene-
racion de informes. Proporciona un registro de eventos del
funcionamienta antivirus, antispam, etc., asi mismo posibiiita
la generacidn de informes a medida en diversas modalidades,
como la personalizada y la planificada. Permite, par gjemple,
conocer por qué razones un correo se considerd spam, de
guitn provenia, a guién iba dirgido, etc.

MODOS DE OPERACION-DESPLIEGUE

La herramienta de Fortinet agul evaluada se ha constatado que
soporta tres modos de operacion-despliegue:

1) Mado pasarela.

Proporciona funcionalidades antivirus, antispam, filtrado de
contenidos, encaminamiento y archive de correo electranico,
monitarizacion y servicios de generacion de informes a la infra-
estructura de correo actual con muy pocos cambios en la red.
Todos los interfaces del appliance hardware se encuentran en
diferentes subredes IP. En este modo, el appliance actia como
un servidar de retransmisian de corren, no proporciona buzo-
nes locales pero proporciona una interfaz de usuario Web para
gestionar filtras de spam (listas negras/grises), gestion de base
de datos Bayesiana par usuario, etc. En este modo se propor-
cionan las siguientes funcionalidades: i) Actla
como una pasarela delante de los servidores
de cofrea existentes. i) Soporta exploracion
de correo entrante y saliente. iii) Proporciona
encaminamiento de carrec basado en direc-
cion [Py en el destinatario.

v) Puede actuar coma un sistema de retrans-
miskon saliente para incrementar la seguridad.
v) Propordiona administracion por niveles.

vi) Soporta grupos de usuarios de dominios,
alias de correo electronico y re-escritura de
direcciones de correo. vil) Soporta configura-
ciones de fail-over para alta disponibilidad y
tolerancia a fallos. viii) Requiere &l cambio de!
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registro MX DNS que redireccione los correos al appliance
Fortibail-20004 antes de que alcancen el servidor de
COrréo cofporativo. Puede aceptar, retransmitir, "echazar o
descartar correo en base a la direccidn de corres, direc-
cion IP o deminio. 1x) Explora mensajes de corres SMTP en
busea de virus, spam y adjuntos/contenido proh bido. x)
Froporciona #cciones multiples para gestionar virus, comeo
spam, y contenido prohibida, incluyendo cuarentena o
etiquetas, eliminando adjuntos, sustituyendo el tuerpo del
mensaje, et xi) Soporta archivo de mensajes entrantes y
salientes en base a politicas de usuano, xii) Proporciona
monitorizacian, registro y generacion de informes, xili) Pro-
porciona acceso Webmail y resumen diano de correos para
pracesar el cormeo en cuarentena. xiv) Soporta dominios y
redes de correo multiples. xv) Soporta listas negras'blancas
del sistema, listas negras/blancas de sesidn y listas negras/
blancas personales,

2) Modo transparente.

Se coloca delante del servidor de correo existents y pre-
senta una integracian imperceptible en el entorro de red
donde se ubica. Permite colocar el appiance en la red sin
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Fig. 1.- Aspecio delantero y trazero de la unidad
hardware FortiMail-20008.

realizar ningun cambio de direccidn 1P Cuando s& opera en modo
transparente, todas las interfaces de la unidad hardware se encuen-
tran en la misma subred IP y el appliance actua como un puents,
Todas las caracteristicas del modo pasarefa se encuentran disponibles
cuanda opera en modo transparente paro no se necesitan cambios

en los registros MX DNS.
3) Modo servidar,

Se coloca detras de la unidad de retransmision de correo corporati-
wo. Praporciona una funcionalidad completa de servidor de correon
ademas de funconalidades antivirus, antispam v de archiva de
corens-g, Proporciona todas fas funcionalidades del modo pasarels
mas las siquientes; §) Proporclona senvicios de correo Webmail, IMAP,

SMTP y POP3, ii) Proporciona accesa a clientes Webmail con
Soporta politicas de cuata de disco para cuentas de usuario.
iv} Proporciona listas de alias; grupos y usuanos. ¥) Coloca

los correns spam en la carpeta a granel del recepto

CONFIGURACION ¥ GESTION DEL APPLIANCE

Una ver instalada la unidad hardware (o appliance) se
puede configurar y gestionarla. Se ha constatado que
existen dos métodos fundamentales de conectar y can-
figurar el applfance, bien utilizando: 1} Gestor basado
en web. 5¢ pueden dentificar dos niveles de gestion: |
Para los usuanos administradores nuevos posibilita un
modo de gestion basico. (i} Cuando los administ-ado-
res obtienen suficente experiencia posibilita un modo
de gestion avanzado que permite todas las opciones
de configuracion. Es posible configurar, gestionar y
monitorizar el estado de la unidad hardware utilizando
http o hitps (mejor opcitn) a través de un computador
que opere en red con el navegador Internet Explorer 6.0

S5L did)
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Los cambios de configuracion son efectives de forma inmediata sin
resetear la unidad hardware o intarrumpir &l servicio. 2) Una inter-
faz de linea de comandos o CLI. 5e puede acceder a la interfaz CL
conectando al puerto sedie de un PC de gestién o conector DBY de
consola serie situado en el appiiance, Se pusde wiilizar una conexidn
Telnet 0 mejor 55H para conectarse al CLI desde cualaquier red a la
que este conectado ef appfiance, incluido Interne:. La CU soporta

la-misma canfiguracian y funcionalidades de moritorizacian

que &l

gestor basado en Web, ademas se puede utilizar la CLI para opciones

de configuracion avanzadas gue no son disponibles desde el
basado en weh basico

TIPOS DE PERFILES

gestor

La herramienta aqul valorada incluye como perfiles por defecto el
antispam, antivirus y de contenidos. 5S¢ ha constatado que soporta

los siguientes tipos de perfifes:

1) Perfil antispam.

Se utiliza para definir los métodos
anlispam que se permiten, asi como
especificar los parametros de con-
figuracion y establecer las acciones
a tomar cuando se identifique un
mensaje de spam. Pueden definirse
miltiples perfiles antispam entrantes
y salientes.

El perfil antispam puede utilizarse
tanto en las politicas basadas en

el receptor coma las basadas en
direccian 1P

Posibles acciones que pueden
tomarse son: i) Etiquetar el correo
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Fig. 2.- Configuracion RAID gensral,

en la linea del subject (la etiqueta se
puede personalizar). 1) Etiquetar el
correo con una cabecera {la etigueta
se puede personalizar a medida),

lii) Rechazaro avisanda (el mensaje
de rechazo se puede personalizar),
iv) Descartarlo sin avisar, v) Meterlo
en zana de cuarentena. i) Permitic
a los usuarios que autométicamente
actualicen Ia lista blanca personal
de correos enviados. vii) Reenviar a
una direccion de corren, La etiqueta
y las acciones se pueden combinar
con opciones de rechazo, descartar,
cuarentena y listas blancas aunque
las optiones de rechazo, descartar y
cuarentena san mutuamente exclu-
yentes. Los perfiles antispam
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Fig. 3.- Especificacidn de una lista de politica basada en IP en |a modalidad
pasarela y servidor con ForliMail vZ.6.

salientes utilizan un subconjunto de las opciones de perfil an-
tispam entrante, El administradar puede especificar un tamano
maximo de mensaje para explorar Sgam y permitic 3 los usuanos
actualizar sus listas blancas personales del corres enviado. Soporta
&l saltarse la exploracién antispam para usuarios autenticados.

2) Perfil antivirus

Se pueden definir multiples perfiles. Se utiliza para permitir o no fa
exploracion antivirus. También permite ver la lista de firma de virus
actual. Se puede utilizar tanta en la politica basada en el receptor
como la basada en la direccidn IP. Se ha podido constatar que la
herramienta aqui evaluada soporta diferentes acciones cuande un
virus se detecta en base a una firma: (i) Reemplazar el cuerpo del
virus. (i} Rechazarlo. (i) Descartarlo, Si se detecta en basea una
enploracion heuristica: (i) Reemplazar adjuntos sospechosos. (i)
Rechazarlo, (i} Descartarlo.

3) Perfil de autenticacion y LDAP

5o pueden definir maltiples perfiles de autenticacion utilizando
como métadn para ello LDAR Radius, POP3, IMAF y SMTF. 5e uti-
liza para definir los pardmetros del servidor utilizado en ese perfil
coma direccitn del servidor, puerto, etc. Se puede utilizar tanto en
|a politica basada en el receptor coma la basada en la direccion IP.
4) Perfil de contenidos.

Permite manipular filiros de cantenidos y adjuntos. Define las
reglas de filtrado de tipo de fichera y adjunto, el perfil de dicciona-
rio utiliza el manitor de contenido y las acciones que toma cuando
un correo incluye un adjunto que incumple las reglas, S pueds
utilizar tanio en la politica basada en &l receptor como |a basada
en direceitn IP. El filtrado de adjuntos e
utiliza para bloguear adjuntos en base

acciones: tratarlo como spam, rechazarlo, descartarlo, reempla-
zarlo (can un mensaje de sustitucion personalizado), meterlo
en cuarentena, reenviarlo a una direccion de correo electranico.
Las acciones del perfil de contenido son mutuamente excluyen-
tes. Fl monitor de contenido puede utilizarse para aplcar expio-
raciones de diecionario al cuerpo del menzaje y a los adjuntos
de acuerds a un perfil de diccionano,
5) Perfil Misc.
Sdlo opera en el modo servidor. Incluye las siguientes confi-
guraciones: cupta de disca (por usuario), estado de cuenta de
usuano [permitirinhabilitar), accesa Webmall (permitininhabilitar).
&) Perfil de sesitn.
Proparciona proteccian de correo a nivel de sesion y solo se
puede utilizar en politicas basadas en direccion IP- Son posibles
miltiples opciones de configuracion: i) Opciones-configuracion
de conexion: ocultar la herramienta del servidor de corren, res-
tringr conesiones del cliente, bloguear conexiones del cliente a
servidores SMTP de listas negras, ete. i) Opciones-configuracion
sobre reputacion del emisor: restricciones del ndmero de comeos
por hors, rechazo del cliente, ete. iil) Opciones-canfiguracion sobre
sesian; permitic SMTP pipefining (sélo en modo transparenta),
rechazal comandos EHLOVHELD con caracteres no validos, realizar
comprobaciones sin tacticas estrictas, ete, iv) Opciones-canfigu-
racion sobire sesiones no autenticadas: comprobar dominio del
emisor y del receptor, rechazar dominios vacios, rechazar conexion
si coinciden los dominios del receptor y de HELD pero el dominio del
emisor es diferentes. v) Opciones-configuracion sobre imitaciones
del SMTP: restringir el numero de EHLO/HELD por sesion, restringir
numero de correos por sesion, restringir numero de recepiores por
correa, ete. vi) Opciones-configuracian sohre gestion de errores:
tirar abaja la conexién despuds de un ndmero especifico de errores,
establecer el nimero de errores que a un diente se le permite, etc.
vil) Opcones-canfiguracion referentes a listas: permitir al emisor
comprosar en listas blancas/megras, permitir o inhabilitar receptores
en base a una lsta,
7) Perfil de diccionario.
Se utiliza para definir palabras y patrenes que la herramienta
puede emplear en un perfil antispam o de contenido; por ejemplo,
un perfil de diccionario se puede utilizar para detectar contenido
sensible (por ejemplo, datos médicos), prohibide o para detectar
spam, Un perfil de diccionana contiene definiclones y grupas, los
diccionarios son especificos de dominio y la definician de diccio-
nario contiens categorias y lenguajes que son identificadares que
permiten crear perfiles de diccionanio simples o complejos.

DESPLIEGUE DE POLITICAS DE

- imar
a la extension del fichera. Cualquier Selmit 4 dumain | ==y SEGURIDAD
extension de fichero puede anadirse a la SIS > =
lista, pero este fitrado de adjuntos no k [ - — Las politicas pueden dividirse en dos
comprueba si el tipo de fichero es del R T o e Y grandles ca::gz:as;las ba::gas ev: :i »
tipo que debe bloguearse, por ejemplo, - recepior ¥ las basadas en ireceion IP,
si se bloquean ficheros .do, este filtro i 1) Politicas basadas en el receptor.
de adjuntos bloqueara todos los ficheros emrs g S ke A su '.I'EI ?JLI?:F IdEI;:IflcarSE dos subca-
con extensidn .dec sin inspeccionar &l — i | tegorias: ticas de correo entrante.
fichero. Si un fichero doc se renombra y e e I | Sedefinen por dominio y se pueden

se envia como 1«1, este filtro de adjuntos
no detectard el fraude.

También soporta e filtrado de tipo de
fichero que se utiliza para bloguear adjun-

FortiMail v2.8.

Fig. 4.- Ilp:hmt_da base de datos beyesiana con

dividir en politicas especificas por usuano
£l administrador especifica una lista de
usuarios y Jos perfiles de autenticacion,
antispam y antivirus que aplica a cada
usuario en ese dominio. El usuario puede

tas en base al tipo de fichero, en este Caso imrs

se inspecciona el fichero para saber &i esta
o no permitido. La herramienta bajo eva-
luacién puede filtrar los siguientes tipos
de ficheros: video (.mp3. av, etc), audio,
imagen (.jpg, .bmp, Aiff, etc.), aplicacion-

s una direccitn de correo completa o se
pueden utilizar caracteres comaodin para
especificar un colectivo. La verificacion
del réceptor la soporta el servidor SMTP o
LDAP Si un servidor LDAP se usa para la

ejecutables (.exe, elc.), aplicacidn-docu-
mentos [ doc, ete), aplicacion-archives
y otros tipos de aplicacion. Al detectarse
un adjunta no auterizado en base al tipo
de fichern, permite tomar las siguientes

P

§.- Configuracidn de la Interfaz en modo pasarela.

verificacion del recepior es posible aplicar
los perfiles antispam y antivirus por
usuario utilizando una bisqueda LDAP
en ver de especificar manualmente los
usuarios individuales en la palitica. Se ha

I -
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constatado que es posible restringir
el usa de diferentes identidades del
emisor como parte de definiciones de
la politica de usuarno. Si se permite la
autenticacidn SMTP, el administrador
puede elegir permitir o no diferentes
identidades emisoras, 51 esta confi-
guracidn se activa con la opcion no
permitir, significa que un usuano

de una direccion debe coincidir con
su direccion de cuenta de correo-e
actual en 8l servidor utilizado para la
autenticacion SMTF. i) Politicas de
correo saliente, Las politicas de co-
rreo saliente se wtilizan para realizar
exploraciones antivirus y antispam

en el correo enviado desde usuarios
Internos a destinos de internet. Se
crean salo para cada usuario. Soporta
caractenes comodin, por ejemplo
"@axx.net.

2} Politicas basadas en la direccion IP
5o definen en base a las direcciones

IP del servidor y del cliente on modo
transparente. En los modos senidor

¥ pasarela solo se especifica la direc-

cion [P del cliente. No existe el cancepto de politicas basadas en 1P
para corfeo entrante y saliente ya que las direcciones IP del cliente

y del servidor definen la direccidn del flujo de trifico de comreo. Las
politicas basadas en direccidn IP soportan perfiles antispam, antivirus,
de contenidos, de sesion y de autenticacion. Las opciones incluyen re-
chazo de conexiones que concuerdan con el perfil y saltarse la politica
basada en el receptor si la conexion concuerda con la politica basada

en direccion IR

Cabe destacar que la herramienta bajo evaluacian de Fortinet
soporta exploracion antivirus y antispam par usuario utilizando
atributos LDAP par politica. El servidar LDAP establece la con-

figuracion de politica que permite
especificar un atributo antivirus y an-
tispam, 5e puede utilizar un atributo
existente para crear uno NUEevo para
cada configuracidn. También soporta
encaminamiento de correo basado en
LDAP sobre una base de dominio.

FUNCIONALIDAD DE ARCHIVO DE
CORREOS ELECTRONICOS

La herramienta aqui evaluada incluye
una funcionalidad Gtil de archive

de correns electranicos que puede
utilizarse para sopartar requisitos de
requlacion de archive de correos y
puede realizarse en el disco local de
FortiMail-20004 o descargandolos
en un servidor remoto via FTP o SFTP
{mejor opcion). Los administradores
pueden ver o descargarse localmente
el carreo archivado utilizando un
cliente estandar de correo electronico
sobre POP3 o IMAPA, El carreo archi-
vado localmente pueds verse (pero
ng descargarse] usando la interfaz
GUI de administracidn.

Las politicas de archivo permiten
seleccionar en base a parametros: di-
reccidn desting, direccian del receptor,
palabras clave del cuerpo, nombre del
fichero adjunto, etc. Pueden definirse
varias paliticas de archivo y se permiten
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Fig. 6.- Configuracion antivirus-antspam correo enfrante con I:
herramienta ForfiMail v2.8.
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Fig. 7.- Actualizacion de ForliGuard de definicion y molores
ant-virus con FortiMail v2.8.

gestidn de almacenamie

dispositivo de arrangue,
iv) Tres botones incluido

miitiples listas de exclusion en base a
patrones de direcoion del emisor o del
receptor Las politicas de correo-e se
encuentran separadas de las politicas
entramtes y salientes. Las politicas de
archivo die commeos se aplican a todo

el trafico de correas que atraviesan of
hardware FortiMail-20004 indeperdien-
temente de la direccion. El producto
aqui evaluado proporciona |a capacidad
para navegar sobre el correo archivada
utllizandao la interfaz GU| de adminls-
tracion. Se ha constatado que incluye |a
capacidad de reenviar correo archivado
& una direccion de comeo concreta.

HARDWARE DEL APPLIANCE
FORTIMAIL-20004

Una exploracion fisica del hardware

FortibMad 20004, permite identificar los

siguientes demantos mas destacados:

1} En la parte delantera se situan:

i} Sels unidades discos duros ex-

tralbles Western Digital de 250 GB
{WD2500Y5). La capacidad total del

disco duro es de 1,5 TBytes {pudiendo llegar hasta 2,4 TB), La

nto en disco incorpora la tecnolagla RAID

0,1, 5, 10, 50) para integridad y toferancia a fallos. i} Dos puertos
USE. i} Cuatro leds indicadores: alimentacidn eléctrica, acceso al

actividad en & puerto 1 y en el puerto 2,
el de resef.

2) En |la parte posterior se ubican: {} Dos fuentes de alimenta-

con eléctrica extraibles redundantes hot seappable. Opera con
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Fig. 8.- Lista de monsajes personalizada con la herramienta
de Forlinet.
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Fig. 9.- Despliegues en modus pasarala y Iransparente de fa
unida hardware :

ForfiMail-2000A.

1

corriente alterna a 100-240 veltios a 50/60 Hz, con un consumo de
unos 340 watios. (i} Dos puertos PS/2. (iil) Dos puertos USE. (iv)
Un puerto serie R5232 con conector DBY a 9600 bps. (v) Un puerto

VGA. (vi) Cuatro puertos Ethernet
separados 10/100/1000 Mbps Base-T.
Su peso aproximado es de 16 Kg. En
la parte interna la unidad hardware
Fortivail 20004 utiliza un sistema
operativo extra-recortado a medida e
incorpora una CPU con Dual Xeon 2,8
GHz., y memaoria RAM es de 2GEB,

GENERACION DE INFORMES A
MEDIDA

La herramienta aqui valorada descarga
los ficheros de fog al PC de administra-
cidn utilizando el GUI de administrador,
asi mismo envia por correo ficheros de
Iog a uno o mas direcciones de comen
especificadas por el administrador.
Ademas, permite ejecutar informes
por dominio y descargar informes en
formato pdf,

Se ha constatado que incluye ocho
diferentes categorias de informes. Los
Informes pueden realizarse bajo pe-
ticion o de forma planificada. Las ca-
tegorias de informes son: §) Crisis de
alto nivel {34 Informes individuales),
ii) Correa por emisar (18 infarmes
individuales). iil) Correo por receptor
(18 informes individuales). iv) Spam
por emisor (42 infarmes individuales),
v) Spam por receptor (18 informes
individuales). wi) Virus por emisar (42
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informes individuales). vii) Virus por
receptor (18 informes individuales). viii)
Estadisticas (tres informes individuales).
Asi misma soporta la capacidad de
enviar cormeos de alertas en base a ocho
diferentes categorias: incidentes de vi-
rus, eventos criticos, disco remoto lleno, i
fallos en ef archivo de correos, eventos

de HA, diccionane correampida, cuota
de cuarentena del sistema completa y
numero de correos pospuestes sobre un
periodo de tiempo

COMNSIDERACIONES FINALES =

Se ha sometido la presente herramienta
durante veinte dias a un continuado

¥ exhaustivo conjunto de baterias de
ataques; test de sequridad, prusbas de
rendimiento, condicicnes de fiabilidad
y de usabilidad. Los resultados globales
han sido del 94,7%,

Se ha podido constatar una capacidad
de rendimiento punta de exploracion de unos 6,9 millones de
correos electranicos por dia. Respecta a sus funcionalidades RAID,
se han valorado satisfactoriamente, con posibilidad de soporte de
2.4 Thytes; también se ha observado una operativa satisfactona
con un numero de dominios de correo electronico de hasta unos
tras mil

En cuanto a las politicas basadas en el receptor (por dominio), se
ha constatado la posibiidad de definir hasta 100 politicas para el
correa entrante v unas 1.500 para el cormee saliente. El numera
méximo de buzones o cuentas de corren en modo servidor ha
sido de 3,000 con cuotas de disco normalizadas. Los numeros de

) P

Fig, 10.- Despliegees en modo servider de 1a unidad
hardware ForliMail-2000A: deiras/defante del
cortaluegos y en b DMZ

perfiles de antispam, de perfiles anti-
virus, de perfiles de autenticacion, de
perfiles de contenido fue de hasta 550.
' %e ha constatado un soporte de hasta
unos 256 alias de correo. El nimero de
dominios de administracién anidados sin
inestabilidad fue de cincuenta
En cuanto al rendimiento medido utili-
zande RAID 10 ha sido para el encamina-
miento de correo de 331.200 mensajes
' por hora, Tambidn se pudieron alcanzar
' colectivos de hasta unas 512 conexiones
SMTF determindndose una potencia de
inspeccion completa (AV/AS, etc) entra-
da/salida del orden de 280 800 correos
alectromcas por hora

[ 'l 5S¢ han utilizado diversas baterias de prue-

bas de atagues al hardware, al software
con resuitados globales muy satisfacto-
rios, del orden de un 84,5%. Igualmente,
la herramienta de Fortinet se somotit a
situaciones de rafagas y mantenimiento
de gran trafice y estrés con colectives de
usuanes conectados al senvicio de carren de entre cinco y 4.000.000
con funcionamiento estable. La valoracion del mecanisme de tole-
ranmcia a fallos y alta disponibiidad fue del 89, 7%.

Por ditimo, los resultados obtenidos tras las pruebas de atagues sidle
channels efectuadas fueron satisfactorios, asi, para andlisis de timing,
se logrd un 90,1%:; para analisis de potencia y DPA (Differential Power
Analysish, un 91,7%; para andlisis de fallos, un 92,7% y par los
basados en radiactdn EM, del 90,2%. Finalmenta, la valoracidn de los
mecansmas de gestion de logs y de generacién de informes fueron
del 91,8%, del funconamiento de las interfaces, del 89,7%, v referen-
te a la fiabilidad de la detecoon y proteccion, del 94, 7% B

CONCLUSIONES
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