Crime eletronico pode
chegar a US$ 8 bi em

2007 Especialista avalia que

| hackers nao serao
Inovadores nos golpes,
mas tendem a atingir
uma base mais ampla de
vitimas, o que elevaria
em 100% a 'receita’ da
delingléncia digital

Por Vanderlei Campos

faturamento mundial com cri-
mes digitais —em todas as suas
modalidades, como fraudes financeirase
extorsoes— deve ficar entre US% 4 bilhoes
e US$8bilhoesem 2007. A estimativaéde
Richard Stiennon, chefe do escritorio de
marketing da Fortinete ex-analista de se-
guranca do Gartner. Ele aponta uma di-
versificagdo da delingtiéncia, embora o
roubo de identidade e informacdes pes-
soais ainda seja o risco preponderante.

"A economia hacker tem muitos seg-
mentos e prevemos que cada um terd in-
crementos de receita expressivos em
2007. Isso inclui fraudes bancarias, com
uso de phishing, spyware (no canal in-
ternet) ou ameaca fisica (no caso de ter-
minais de auto-atendimento). Devem
aumentar também as extorsoes, por
meio de ataques de negagao de servigo
(que derrubam os servidores) ou sim-
ples exposicaodas vulnerabilidades das
empresas atingidas", prevé Stiennon.
"Novas combinag¢oes de golpes e novos
tipos de vitimas sdo conseqiiéncias do
proprio crescimento organico da inter-
net, em que entrardo mais bandidos nes-
te ano’, constata.

A medida que as empresas retinem ca-
da vezmaisinformacoes sobre seusclien-
tes, as bases de dados corporativas, se-
gundo Stiennon, devem ser um dos prin-
cipais focos de tentativas de violagdo. O
especialista acrescenta que se forma uma
"cadeia de valor", com criminosos dedi-
cados a cada etapa do golpe. 'Formou-se
um mercado de compra e venda de infor-
macoes, como dados de cartao de crédito,
senhas quebradas e identidades. Isso
passa a justificar mais investimentos na
captura de dados confidenciais de sites
de comércio eletronico ou transacoes fi-
nanceiras, poisessasinformac¢ées podem
ser revendidas em larga escala”, explica.

Gargalo — Além das questoes de segu-
ranga, Stiennon inclui em suas previsoes
uma possivel sobrecarga da infra-estru-
tura da internet. "Se a economia mundial
mantiver o atual ritmo, ha um aumento
natural do trafego. As pessoas conti-
nuam comprando mais e mais banda de
acesso e as aplicagdes de voz, video e
compartilhamento de arquivos crescem
exponencialmente", justifica.

O nuimero de ataques a redes wireless
tende a aumentar, mas Stiennon nao vé
isso como um dos riscos mais relevantes.
"E claro que as empresas precisam prote-
ger seus dados quando trafegam entre os
accesspoints",recomenda. "Masoataque
a redes Wi-Fi pressupde uma proximida-
de fisica e ndao tém, portanto, o alcance
dos ataques pela internet", pondera.

AS 10 PREVISOES DE RICHARD STIENNON
1-100% de crescimento da receita com
crimes digitais;

2 - Foco no armazenamento de dados
corporativos; =
3 - Ataques DDoS (Ataques , de Nega-
¢ao Distribuidos, do inglés Distributed
Denial of Service) no suporte aos ataques

de phishing;
4 - Ataques continuos contra DNS (Sis-
tema de Nomes de Dominios); —
5 - Roubo de identidade ::resceréi con-
tinuamente;

6 - Mais ataques contra redes wireless;

7 - O MySpace cresceré e se tornara
mais SEgUTO,

8 - Aumento de spams no YouTube;

9 - A infra-estrutura darede apresenta-
ra sinais de sobrecarga;

10 - A expansao do Windows Vistanao
tera impacto nos ataques digitais.
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