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Switching und Sicherheit
In einer Box

Fortinets ,Fortigate 224B" vereint High-Performance-Switching, Schutz vor
vielféiltigen Bedrohungen sowie granulare Netzzugangskontrolle.

-

ortinet, Anbieter von UTM-
Losungen (Unified Threat
Management), bringt mit
Fortigate 224B eine kombi-
nierte Networking- und Si-
cherheitsplattform auf den Markt,
die interne Security-Policies auf
Netzzugangsebene durchsetzen
und vox Bedrohungen durch Vi-
ren, Wiirmer und Trojaner sowie
Einbruchsversuchen und DoS-
Attacken schiitzen soll.

Agentenlose Ferniiberpriifung

Dem Anbieter zufolge ermog
licht die Appliance eine Client-
unabhéngige Zugangskontirolie,
indem sie die Netz-Policies oh-
ne spezielle Software-Agenten
auf Endgerdteebene durchsetzt,
Dank integrierter Sicherheits-
funktionen und -dienste - etwa
Antivirus, -spam und -spyware
sowie Firewall, VPN, Intrusion
Prevention, Web-Filtering und
Traffic-Shaping - soll der neue
Switch zudemn Netze und Inhal-
te umfassend schiitzen.
Fortigate 224B bietet auf Layer-
2-Ebene einen Datendurchsatz
von 4,4 Gigabit/s, Die integrier-
te Firewall bewiltigt 150 Mbit/s,
Als Anschliisse stehen 24 10/100
Switch-Ports sowie jeweils zwei
10/10/1000 Switch-Ports und
107100 WAN-Ports zur Verfii-
gung. Die Appliance ldsst sich in
zwel Modi betreiben: Im , Strikt*-
Modus verwaltel das System al-

. le Ports von vorn herein in einem

Quarantine-Status. Samtliche
Zugriffsversuche werden dabei
an ein Web-Portal weitergeleitet,
wo die vom Administrator vor-
definierten Sicherheitsiiberprii-
fungen vorgenommen werden.
Im,.dynamischen” Modus wieder-
um erhalten zunéchst alle Ports
im Netz einen vertrauenswiirdi-

gen Status. Das System gestattet
hier den Zugang gemil der je-
weiligen Sicherheitsregeln, bis es
eine Bedrohung oder Verletzung
der Policies feststellt. In diesem
Fall wird der betroffene Port neu
zugewiesen und der gesamte
Datenverkehr auf ein isoliertes
virtuelles LAN (VLAN) wingelei-
tet, bis das Problem behoben ist.

Echte NAC-Box?

Die ab sofort erhéltliche Appli-
ance wird wie alle Fortigate-Sys-
teme automatisch durch Forti-
nets Abonnement-Dienste ak-
tualisiert. Die All-in-One-Platt-
form kostet in der Vollausstat-
tung rund 5800 Dollar.

14 : gh Performance-Switching, Mu!tithreat-
Sicherheit und NAC auf einer Plattform.

Analysten bewerten den Neuzu-
gang im Fortinet-Portfolio positiv.
So erachtet etwa Mike Rothman,
President bei dem Marktfor-
schungsunternehmen Security
Incite, die in der Box vereinten
Networking- und Sicherheits-
funktionen als Vorteil. Statt zwei
Devices, sprich: WAN-Router mi
Security-Features und LAN- .

Switch, miissten Unternehmen
damit nur ein Gerit installieren.
Wer allerdings eine echte NAC-
Box (Network Access Control)
suche, sei mit der Appliance még-
licherweise nicht gut bedient.
»Ich halte die Fortinet-Box nicht
fiir eine echte NAC-Box", so der
Analyst. Dazu miisste sie die Mig-
Hchkeit bieten, Endgeriite einem
Integritdts-Check zu unterzie-
hen, bevor sie Zugang zum Netz
erhalten, nach deren Zulassung
die verschiedenen Datenstréme
managen und iiber ein Intru-
sion-Prevention-System (IPS)
verfligen, um eventuelle Wurm-
aktivititen zu stoppen, gibt
Rothman zu bedenken. (kf) ¢




