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Fortinet informa che le proprie appliance di sicurezza F
appliance antispam FortiMail e il software FortiClient Ho
Security proteggono dalle ultime varianti di MyTob 

Gli ultimi virus di mass mass-mailing MyTob ( W32/MyTob.NA-mm, W32/M
e W32/MyTob.MY-mm.) stanno colpendo utenti in tutto il mondo.  

Per proteggersi da W32/MyTob.NA-mm, W32/MyTob.MZ-mm e W32/MyTo
Fortinet consiglia di non cliccare sugli allegati con file eseguibili o .zip prov
mittenti sconosciuti. Fortinet raccomanda inoltre agli utenti di verificare co
amministratori di sistema se sia stato effettivamente inviato un messaggio
avvertimento e di mantenere sempre aggiornate le signature antivirus.  

W32/MyTob.NA-mm (alias Doombot.b) è un virus di mass-mailing che si d
Smtp e risiede all’interno di un allegato file .zip all’interno di messaggi em
da un mittente con indirizzo inventato. W32/MyTob.NA-mm potrebbe infet
innumerevoli utenti servendosi degli indirizzi trovati sugli hard drive delle 
aver cliccato sull’allegato infetto, il virus ha la capacità di impedire ai siste
collegarsi a vari siti Web di sicurezza e di chiudere le applicazioni e i serviz
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di sistemi sprovvisti di signature antivirus aggiornate o prive di scansione 
Consultare l'Enciclopedia dei Virus di Fortinet per maggiori informazioni. 

W32/MyTob.MZ-mm (alias Doombot.a) è simile a Doombot.b, l’unica diffe
distribuzione su scala minore.  

W32/MyTob.MY-mm è un virus worm di mass-mailing che si diffonde ad a
mezzo di un proprio motore Smtp. I messaggi email inviati da questo viru
all’apparenza sembrano provenire da un “amministratore di sistema” e co
testo che fa riferimento a problemi legati all’account o alla password dell’u
l’utente clicca sull’allegato dell’email, il virus termina alcune applicazioni d
di debug e disabilita l’accesso ai siti Web di sicurezza. Inoltre, il worm apr
che permette a un intruso di accedere e controllare da remoto il computer
mezzo di un canale Irc.  

Fortinet raccomanda agli utenti di verificare con i propri amministratori di
stato effettivamente inviato un messaggio email di avvertimento e di man
aggiornate le signature antivirus.  

Tutti i sistemi FortiGate prodotti nel mondo sono mantenuti costantement
per mezzo del FortiGuard Distribution Network di Fortinet che fornisce agg
continui assicurando una protezione continua dalle più recenti minacce, a 
in tutto il mondo. Inoltre, Fortinet ha pubblicato i database antivirus V6.10
V6.104 per le migliaia di sistemi FortiGate meno di due ore dopo avere ric
campioni dannosi. Con questi ultimi aggiornamenti dei database antivirus,
FortiGate di Fortinet bloccano i virus di mass-mailing e altri tipi di minacci
prima che entrino nelle reti dei clienti.  

Per maggiori informazioni sul FortiGuard Distribution Network di Fortinet v
http://www.fortinet.com/FortiGuardCenter/av.html 
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