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IZILDA FRAMC A,

"Nao queriamos alterar a

configuracao do ambiente”

oriente, em 2002. E s6 chegou ao
Brasil em abril de 2004. Em apenas
3 meses, o faturamento da subsi-
diaria saltou de 40 mil ddlares pa-
ra 400 mil délares. No primeiro tri-
mestre deste ano, o montante
chegou a 850 mil ddlares. Mun-
dialmente, a empresa tem cresci-
do, em média, 75% trimestre a tri-
mestre, movimentando em 2004
23 milhoes de dolares.” Consegui-
mos atender de pequenas empre-
sas a grandes operadoras”, afirma
Marc Achatz, diretor geral da em-
presa no Brasil.

Embora seja uma organiza-
cao de médio porte, a rede Transa-

SEGURANCA UNIFICADA

As UTMs, dispositivos que centralizam antivirus, firewall
e IDS, comecam a ganhar espaco entre empresas nacionais

LUCIANA COEN*
uscando solugdes para
problemas diferentes,
CIOs comecgam a ver nos
dispositivos unificados uma fer-
ramenta de seguranga mais com-
pleta e de facil gerenciamento. De
acordo com o IDC, criador do
conceito de UTM (Unified Threat
Management), trata-se de um
submercado dos tradicionais sis-
temas de firewall/VPN, que diz
respeito a dispositivos que cen-
tralizam sistemas com diversas
ferramentas de seguranga. Embo-
ra ainda seja modesto, ate 2008
este submercado deve crescer
cerca de 17% ao ano e chegar aos
3,45 bilhoes de ddlares.“Buscava-
mos a melhoria da infra-estrutu-
ra de seguranga e conseguimos
também resolver um problema
gravissimo que é o spam”, afirma
Paulo de Tarso Rodrigues, gerente
corporativo de TT e telecom da re-
de de hotéis Transameérica, que

esté finalizando a implementacao
de um destes sistemas para 250
micros e 17 servidores.

Tarso comemora os resulta-
dos sem sequer ter terminado a

implantacado em dois hotéis, um
em S&o Paulo e outro na Bahia -
0 projeto s6 termina no fim deste
més. Embora seja dificil avaliar o
retorno em iniciativas de segu-
ranca, houve melhora significati-
va no volume de mensagens nao
desejadas, que estava perto de
40% das 7 mil mensagens/dia.
“Precisavamos de inteligéncia ex-
tra no sisterma anti-spam”, afirma
0 executivo. Esse € um ponto es-
pecialmente delicado para a rede
de hotéis, uma vez que o tipo de
negocio nao permite que sejam
bloqueados e-mails que possam
significar futuros clientes.

O investimento no dispositi-
vo da FortiNet, uma das fornece-
doras de UTMs que atuam no
mercado nacional, foi de cerca de
120 mil reais, entre hardware e
servigos. Embora seja uma empre-
sa californiana, a FortiNet come-
¢ou sua operagao de vendas no

mérica é de propriedade do Ban-
co Alfa. E é exatamente por esta
relacdo com o setor de servigos fi-
nanceiros que convencer a direto-
ria da necessidade de se investir
em TI néo foi tarefa tdo dificil.” So-
mos uma empresa ligada a um se-
tor que tem enorme cultura emre-
lagdo a seguranca”, afirma Tarso.

Além do bloqueio de spams,
0 executivo espera contar com a
facilidade de administrar apenas
um dispositivo. Segundo Tarso, a
grande diferenca entre uma UTM
e diversos sisternas de seguranca
em software é que os riscos ine-
rentes a sistemas operacionais sao
superados. Para esta rede, foram
testadas solugoes em Windows e
Linux, mas o tempo de recupera-
cdo do ambiente em caso de que-
da era muito maior do que com a
utilizacao do dispositivo.

Ainda que seja tentador ter
diversos recursos de seguranca

“UTMSs nao evitam o desatio

de integracdao com o legado™

Marcos Sémola, da Atos Origin

Marilene Narciso, da Eurofarma

centralizados em um so dispositi-
vo, 0 especialista em seguranga
Marcos Sémola, diretor de con-
sultoria da Atos Origin, ressalta
que é preciso tomar cuidado ao
acreditar que apenas a tecnologia
é a solugao de todos os proble-
mas. “UIMs sdo mais um passo
para a maturidade na aplicacdo de
tecnologia nos processos de ges-
tdo de risco”, ressalta, enfatizan-
do que hd mais fatores de segu-
ranca de informagoes que ndo es-
tao ligados a tecnologia.

Por outro lado, um dos desa-
fios apontados por Sémola é a
dificuldade de integracdo com sis-
temas de seguranga legados do
cliente. Na Eurofarma Laborato-
rios, por exemplo, foi preciso trocar
o sistema de firewall da Symantec,
que ja ndo atendia ao ntimero de
usudrios necessarios, por uma
UTM. Com servigos da Trtec, em-
presa de solucBes de seguranga, a
companhia definiu um sistema
que seria implantado de forma
transparente na rede. “Nao que-
riamos alterar as configuracoes
atuais, que estavam boas. SO que-
riamos aumentar o numero de li-
cengas do firewall sem ter de fazer
inumeras atualizacdes de softwa-
re”, afirma Marilene Narciso, coor-
denadora de redes da empresa.
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A solucao foi implantada no
inicio do ano, com os recursos de
antivirus, IDS (Intrusion Detection
Systems) e controle de acessos. O
investimento de 25 mil délares ja
foi pago, apenas pelo controle de
spams, que caiu de 35% para 20%
do volume total de e-mails. Outra
grande vantagem do novo sistema
€ o fato de que ¢ possivel detectar
internamente maquinas infecta-
das por virus, antes que a praga se
espalhe pela rede.

AJUSTE FINO

Mas a equipe de T1 do laboratério
enfrentou desafios no momento
da implantagdo. “Fizemos uma
atualizacdo de forma errada e o
sistema ficou lento por cerca de
uma hora”, lembra a coordenado-
ra, que corrigiti o problema com
ajuda da equipe de suporte da
Trtec. O projeto ainda esta em exe-
cugao: “Vamos agora implementar
0 sistema para a nossa VPN e au-
tenticagao de usuario.”

A atengao para solugdes inte-
gradas de seguranca ndo estd res-
trita a pequenas e médias corpora-
¢oes. O Grupo Pao de Agtcar, por
exemplo, que ainda ndo adotou
appliances, ja esta avaliando esta
possibilidade. “Hoje estamos bem
atendidos com nossas solugdes de
software, mas também estamos de
olho na novidade”, conta Jilio Cé-
sar de Souza Baido, gerente de in-
fra-estrutura de TL.

O Pido de Acticar, que trocou
sua ferramenta de antivirus Sy-
mantec pela Trend Micro, deve fa-
zer uma nova consulta ao mercado
no final deste ano, quando vence
seu contrato atual.”N&o temos ca-
samento com um fornecedor espe-
cifico. Procuramos o que hé de me-
lhor no mercado”, comenta Baifio.

Na prética, a qualificagdo pa-
ra que um dispositivo seja incluido
na categoria de UTM exige capaci-
dade de rede de firewall, deteccéo
e prevencgio de intrusos de rede
(IDP) e funcionalidade de gateway
antivirus (AV). De acordo com Oli-
ver Harcourt, analista sénior do
IDC, o mercado de UTM ganhou
répido impulso na Europa. E pos-
sivel que no Brasil venha a aconte-
cer 0 mesmo fenémeno. (*colabo-
rout André Borges)



