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DNA de virus: a busca pelo mapeamento veloz

Tempo de resposta do antivirus a ataques de pragas virtuais é realmente importante ou néo passa de marketing?

Elis Montelro

ns dizem que o assunto

nada mals & gque umh

eatratégia de marke-

ting; outros, o diferenca
entre wma possivel [nfeccio @
sun cura Imediata. Tempo de
resposta dos programas antivi-
ris aos ataques gerados na in-
ternet & sempre uma questio
polémica, principalmente por-
que mexe com os brios dos
fabricantes — para um fabrl-
cante de antivirus, carregar o
rétulo de “o primeire a detectar
1al ameaga”™ parece ser uma me-
Ia — e ainda confunde 03 usud-
rios. Enftrm, & verdade que quan-
to mals ripido o software de
protecho reaglr nos atocgues,
mals provivels sho as chances
the sucesso?

Por din, dez novos virus
amengnm o seu micro

Como saber o tempo de res-
posta do antivirus? Um clique
no pregrama pode revelur quar-
da fol feltn o ditimn atuallzagio,
Comoamédia de nasclmento de
novos virus, segundo as fabrl-
cantes, 6 de, em médla, dez por
din {plgumas falam em 50 por
semana}, dols dlas sem alua-
llzar pocem slgnificar 20 novas
pragas, E ningudm quer 20 virus
rondendo o micro, certo?

= Esse tlempo de resposta &
subyetive porque depende da
gravidade do vfrus. O melhor &
usar um antlvirus com atua-
llzocko online. Ou vocé atun-
llza na mio ou programa o
antivirus para atuallzacho pe-
ritillce o pede para o an-
tivirus buscar atuallzacdes o
tempa oo — diz Fernando
Nery, presidente da Madulo.

Correr atrés de um tempo
menor na resposta ao0s atae

fques fez com que 4 empresa
{Inlandesa FSecure desenvol-
vesse um mdétado para lden-
tificar novas progas. Quando
um cddigo malleloso chepa as
mios da fabricante, ele & ma-
peado e, sun Imagem, guar-
dada no banco de dados, onde
Lerd estudado o seu DNA,

— Quando um virus chega,
verificamos sua Imagem. Se ele
tiver 95% de lgualdade com ou-
tros codigos, ele é tratado como
varinnte, A partir dal, & mals [acil
criar a vacina. E claro que 100%
de seguranga & Impossivel, o
que a gente pode fazer & tra-
balhar na casa dos ¥L1% aos
9.09% — dlz Danlel Carboni,
responsivel pela FSecure no
Brasil. — 0 DNA de um virua
computacional &tho importante
N o e wm Ser wmano.

degundo a consultorin espe-
clallzacln em tempo de respostn
AvTestong a FSecure ofereco
viclnng num tempo médio de
sels horoas, 50 para se ter 1ddin
do que [sso slpnliics; o virus
Nimchn, gue se alastron em 2001,
fewon 360 dlas para ganhar uma

vacing depols que sua primelra

varinnte fol divulgada. Ha uns
anos, vacinas para virws de ma-
cros levavam de sels meses a
LM AN (MIrd nascerem,

“Motes de mel™ parn
ENCONIIAY NOVAS pMeNgas
Como as fabricantes de ‘an-

tvirus tém acesso a todo Upo de
cddlgo mallcloso? Usando a bée-
nlea “do urso e do mel”, II-
teralmente. Em virios pontos do
planeta, empresas, departamen-
los de governos e entldades ci-
vi3 Instalam servidores “honey
pots’(potes de mel), méquinas
com grande capacldide de ar-
Mazendmentof processamen-
tofvedocidade de banda e com

Dl ke FSecutn
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QUE COISA ESTRANHISSIMA ¢ esta? Simples, ora, estd np cora: & o DNA de alguns virus bem conhecioos, em mapeamente feite pela F-Secure

pouca scguranga que sio In-
tectadns “por querer”, Depods de
"pegost, 08 arquivos com os
codipos maliciosos sio envindos
pira liboratdrios de empresas
e seguranga, que estudam o
cidlgo e crinm as vacins.

D [usos também preclsam
ser levados em conslderagiio,
Segundo pesquisas, a maior

rle dos atagques parte da

ia e do Leste da Europn —
principalmente dn Bissla,

— Existem Incldéncias gue
certas regides do mundo nem

percebem — diz Mare Achatz,
diretor-geral dn empresa de
soguranes Fortinet, que garan-
te levar trés horas para llerar
vicinas contra virus,

Para os criticos da inddstrla
do antlvirus, enquanto as fa-
bricantes competem pelo me-
nor lempo de resposta, mals
rapidamente trabalham os in-
vasores, E a Indastria se all-
menta deste cterno emhbate,

— Quanto mais virus lan-
cados, mals defesas sio cria-
das, Sempre vai haver hackers

desenvolvendo novos virus,
mas alguma hora se esgotario
as varlagdes — reza Mare,

Para Ricardo Costa, espe-
cialista em seguranga da Sy-
mantes, tempo de resposta &
problema menor, simplesmen-
te porque o antivirus, sozinho,
niao di conta das ameagas.

— Hi uma convergéncia
grande de ameagas e o tempo
de resposta val variar conlorme
o tipo de ameaga. Tem agdes
que levam segundos, outras le-
vam cdias. Antivimis com res-

posta raplda & Importante mas
mals Importante & pensar an-
Les, & prevenir, conter o ataque
antes que ele aconteca — diz.

Caso acontega, mesmo as
fabricantes que ficarem na lan-
terna ndo delxario os cllentes
ne mio um acordo exige que,
fquando o fabricante A des-
cobre uma vacina, ¢le tem 24
horas para dar o remédio para
seus clientes, Findo o praro,
ele deve passar a vacina para
03 concorrentes, de graga e
sem divulgacio. s



